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Listalla muun muassa:
• Kyberhyökkäykset
• Tietovarkaudet
• Kriittisen 

infrastruktuurin häiriöt









Mitä varautuminen on tai ei ole?

Täydellisyyden tavoittelua



Toiminnallinen näkökulma varautumiseen

Kriittisten toimintojen 
häiriöttömyys lisää 

tyytyväisyyttä

Prosessien toimivuus 
säästää aikaa ja rahaa

Jatkuvuussuunnittelu nähdään 
yleensä kuluna, ei lisäarvoa 

tuottavana asiana

Todellinen tarve 
ymmärretään usein liian 

myöhään



Tietohallinnon näkökulma varautumiseen

IT ei välttämättä tiedä, mitä 
organisaation toiminta todellisuudessa 

tarvitsee ja mikä on elintärkeää 
toiminnan jatkuvuuden kannalta
(Tilapäiset IT-ratkaisut ja varjo IT)

Yksiköt eivät tiedä, miten 
tietohallinto vastaa jatkuvuuden 

hallinnan tarpeisiin

Tilapäiset IT-ratkaisut muodostavat 
merkittäviä riskejä organisaation 

toiminnalle

Järjestelmien 
käyttökatkojen vaikutuksia 

ei ymmärretä



Varautumisen ja jatkuvuuden 
hallinnan käsitteitä
Yhtenevät termit auttavat organisaatiota käytännön johtamisessa





Normaaliolot Normaaliolojen
häiriötilanteet Poikkeusolot

Varautumissuunnittelu

Jatkuvuussuunnittelu Valmiussuunnittelu

Jatkuvuussuunnitelma

Toipumissuunnitelma

Valmiussuunnitelma

Laadinta Aktivointi



Varautumissuunnittelu on strategia 
elintärkeiden toimintojen turvaamiseksi

• Varautuminen viittaa julkishallinnon 
ja tiettyjen yritysten (mm. energia, 
talous, tietoliikenne) 
varautumisvelvoitteeseen ja sen 
täyttämiseksi tehtävään 
suunnitteluun

• Käsite ei ole yksiselitteisesti 
vakiintunut ja määritelty

• Joissakin yhteyksissä 
valmiussuunnittelu on 
varautumissuunnittelun synonyymi

• Vahti ohjeessa valmiussuunnittelun 
katsotaan olevan yksi osa 
varautumissuunnittelua

• Varautuminen tarkoittaa toimintaa, jolla 
varmistetaan tehtävien mahdollisimman 
häiriötön hoitaminen ja mahdollisesti 
tarvittavat tavanomaisesta poikkeavat 
toimenpiteet normaaliolojen 
häiriötilanteissa ja poikkeusoloissa. 

• YTS 2017 kuvaa yhteiskunnan 
varautumisen periaatteet 

• Linkki YTS 2017

https://turvallisuuskomitea.fi/index.php/fi/yhteiskunnan-turvallisuusstrategia-2017


Nimensä mukaisesti jatkuvuussuunnittelu 
on jatkuvaa
• Jatkuvuussuunnittelu on osa 

tietoturvallisuutta, toiminnan 
laadunvarmistusta ja 
organisaation riskienhallintaa

• Jatkuvuussuunnittelu ei ole 
kertaluontoinen projekti, vaan 
jatkuvaa kehittämistä 
(prosessi)

• Tarkoituksena taata toimintojen 
jatkuvuus 

• normaalioloissa
• normaaliolojen häiriötilanteissa
• poikkeustilanteissa 
• erityistilanteiden* ja 

poikkeusolojen aikana
• Linkki YETTS 2006

• Yhteiskunnan elintärkeiden toimintojen strategian (YETTS 2006) mukaan erityistilanteita ovat sähköisen infrastruktuurin häiriintyminen, 
väestön terveyden ja toimeentuloturvan vakava häiriintyminen, taloudellisen toimintakyvyn vakava häiriintyminen, suuronnettomuudet ja 
luonnon aiheuttamat onnettomuudet, ympäristöuhat, terrorismi sekä järjestäytynyt ja muu vakava rikollisuus, väestöliikkeisiin liittyvät uhat, 
poliittinen, taloudellinen ja sotilaallinen painostus ja sotilaallisen voiman käyttö.

https://www.defmin.fi/files/815/YETT_2006.pdf


Toipumissuunnittelu on 
jatkuvuussuunnittelun osa
• Aikajänne on lyhyempi kuin 

jatkuvuussuunnittelussa
• Jatkuvuussuunnitelman osa, 

joka sisältää ohjeet 
• häiriötilanteesta toipumiseen 
• normaaliin toimintaan paluusta 
• toiminnan jatkamisesta 

• Toipumissuunnitelma 
määrittelee prosesseille ja 
tietojärjestelmille 

• varajärjestelmävaatimukset, 
• vastuut ja toimet valmiuden 

luomiseksi 
• ohjeet toiminnasta 

normaaliolojen häiriötilanteissa

ICT – yksityiskohtaiset ohjeet järjestelmän palauttamiseksi (suunnitellut vs. suunnittelemattoat katkokset)
Tilat – Rakennuksen evakuointisuunnitelma



YTS 2017 laajentaa Vahti ohjeen
käsitekarttaa

Termi Määritelmä

Kokonaisturvallisuus Yhteiskunnan tila, jossa elintärkeisiin toimintoihin kohdistuviin uhkiin on varauduttu

Varautuminen Toiminta, jolla varmistetaan tehtävien mahdollisimman häiriötön hoitaminen ja mahdollisesti 
tarvittavat tavanomaisesta poikkeavat toimenpiteet häiriötilanteissa ja poikkeusoloissa

Jatkuvuudenhallinta Huoltovarmuutta parantava prosessi, jolla tunnistetaan uhat ja niiden vaikutukset sekä luodaan
toimintatapa vakavien häiriötilanteiden hallinnalle

Yhteinen
varautuminen

Maakunnan alueella tehtävän varautumisen osa-alue, johon osallistuvat alueella toimivat
viranomaiset, kunnat, elinkeinoelämä ja järjestöt yhdessä.

Omatoiminen
varautuminen

Yksityisten ihmisten ja yhteisöjen toiminta, jolla pyritään onnettomuuksien ehkäisyyn
ja valmistaudutaan toimimaan vaaratilanteissa. 

Häiriötilanne Uhka tai tapahtuma, joka vaarantaa yhteiskunnan elintärkeitä toimintoja tai strategisia
tehtäviä ja jonka hallinta edellyttää viranomaisten ja muiden toimijoiden tavanomaista
laajempaa tai tiiviimpää yhteistoimintaa ja viestintää.

Poikkeusolot Yhteiskunnan tila, jossa on niin paljon tai niin vakavia häiriöitä tai uhkia, että on tarpeen 
mahdollistaa viranomaisten tavanomaisesta poikkeava toimivaltuuksien käyttö.





Oriolan lääkejakelun ongelmat 2017 
alkoivat tietojärjestelmäuudistuksesta

Lääkejakelija Tamro on sopinut lääkeyhtiö Orionin 
kanssa, että Tamro aloittaa kapasiteettinsa rajoissa 
väliaikaisesti kriittisten Orionin tuotteiden jakelun 
apteekeille.
Muiden lääkkeiden osalta Tamro tekee tiivistä 
yhteistyötä sairaaloiden, Apteekkariliiton ja 
lääkevalmistajien kanssa tilannekuvan 
ylläpitämiseksi kriittisimmistä lääkepuutteista, ja 
pyrkii kapasiteettinsa puitteissa auttamaan myös 
muita lääkevalmistajia elintärkeiden tuotteiden 
jakelussa.

Viite: https://www.talouselama.fi/uutiset/tamro-alkaa-jakaa-tilapaisesti-orionin-laakkeita-taustalla-oriolan-toimitusvaikeudet/a380fb6d-
62de-3019-b77b-6421e0f146aa



Varautumissuunnittelun hierarkia
Pieni
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• Toimintonäkökulma
• Prosessinäkökulma
• Järjestelmä

näkökulma



Jatkuvuussuunnitelmassa mallinnetaan 
yksikön häiriötilanteen toimintaa

Tärkeät nimet ja puhelinnumerot

Prosessien kriittisyysjärjestys 

Listaus tietojärjestelmistä

Vaihtoehtoisten toimintatapojen kuvaus

Viestintä
Ylläpito ja testaus

Toimintaa liittyvät riskit



Toipumissuunnitelma kuvaa 
tietojärjestelmän palauttamisen

Tärkeät nimet ja puhelinnumerot
Järjestelmän taustatiedot 

Häiriöskenaarioita ja yleisimpiä vikatilanteita

Toipumissuunnitelman aktivointi

Ohjeet ja korjaamistoimenpiteet

Viestintä



Toipumisajan ja –pisteen avulla 
määritetään varautumisen tahtotila

Aika

Palvelutaso

Normaali

Toipumispiste (RPO) Toipumisaika (RTO)

Häiriötilanne

Maximum Tolerable Downtime (MTD) 



Toipumiskustannusten avulla voidaan
arvioida riskinsietokykyä

• Varautumissuunnittelua
voidaan hyödyntää
riskianalyysien
tarkentamisessa.

• Lyhyt palautumisaika ilman
menetyksiä kasvattaa
kustannuksia



Vertaa kustannuksia, arvioi
mahdollisuuksia sekä jäännösriskiä



Toimintaympäristö
Sisäinen ja ulkoinen ympäristö sekä sidosryhmien tarpeet



Toimintaympäristö koostuu 
tavoitteiden saavuttamiseen liittyvistä 
tekijöistä

• Organisaatiorakenne
• Prosessit
• Tietojärjestelmät
• Standardit, ohjeet ja 

toimintamallit
• Sopimussuhteet
• Asiakkaat

https://www.vero.fi/tietoa-verohallinnosta/verohallinnon_esittely/verohallinnon_organisaati/
https://www.vero.fi/tietoa-verohallinnosta/verohallinnon_esittely/verohallinnon_organisaati/


Vahtiohjeessa on jatkuvuuden hallintaan 
liittyvät tahot on jaettu ryhmiin
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Jatkuvuussuunnittelu ja 
tietosuoja



Tietosuoja-asetuksessa on kohtia, jotka
edellyttävät varautumista
• 28 artikla – Henkilötietojen käsittelijä

• rekisterinpitäjän valinnan mukaan poistaa tai palauttaa käsittelyyn 
liittyvien palveluiden tarjoamisen päätyttyä kaikki henkilötiedot 
rekisterinpitäjälle ja poistaa olemassa olevat jäljennökset, paitsi jos 
unionin oikeudessa tai jäsenvaltion lainsäädännössä vaaditaan 
säilyttämään henkilötiedot

• 32 artikla – Käsittelyn turvallisuus
• kyky taata vikasietoisuus
• kyky palauttaa nopeasti tietojen saatavuus ja pääsy tietoihin fyysisen tai 

teknisen vian sattuessa



Jatkuvuussuunnittelu tukee tietosuoja 
vaatimusten implementointia

EU:n yleinen tietosuoja-asetusTietoturvaloukkaukset

Tietojen poistaminen

Säilytys

Tietojen salaus

Tiedonsiirrot

Jatkuvuussuunnittelu

Mihin järjestelmät palautetaan toipumisen yhteydessä?
Mitä tietoa varmuuskopioille tallennetaan?

Kauanko tietoa säilytetään?
Miten asiat viestitään?



Tietosuoja ei edellytä erityisiä toimenpiteitä 
jatkuvuussuunnittelun osalta

Tietoturvaloukkaukset

Tietojen poistaminen

Säilytys

Tietojen salaus

Tiedonsiirrot

Mihin järjestelmät palautetaan toipumisen yhteydessä?
Mitä tietoa varmuuskopioille tallennetaan?

Kauanko tietoa säilytetään?
Miten asiat viestitään?

EU:n yleinen tietosuoja-asetus

&
Jatkuvuussuunnittelu



Varautumisen ja tietosuojan hallinnalla 
päivittäisessä työssä on lukuisia yhtymäkohtia
Muutamia esimerkkejä:
• Toimittajasopimusten laadinta – Varautumisen osalta on 

pohdittava missä maassa toimitaan tai miten tieton eheys 
varmistetaan toimittajan vaihtuessa

• Säännöllinen harjoittelu – testaamisen avulla varmistetaan 
toiminnan oikeellisuus sekä osoitetaan vaatimusten mukaisuus

• Varmuuskopiointi – Onnistunut toipuminen edellyttää tietoa 
datasisällöistä sekä säilytysajoista



Jatkuvuuden 
hallintajärjestelmän 
suunnittelu



Riskien tunnistaminen on varautumisen 
lähtökohta

Riskianalyysi Vaikutus
analyysi

Toimintojen 
priorisointi

Tavoiteaikojen 
määrittely 

(RTO, RPO)

Suunnitel
mien 

laadinta

Harjoittelu 
ja testaus

• Tilat
• Ihmiset
• Laitteet
• Prosessit

• Kriittisyyden 
määrittäminen

• Palvelujen 
saatavuus

• Julkisuuskuva
• Lakisääteiset 

tehtävät
• Taloudelliset 

vaikutukset
• Tiedon eheys

• Nopeuden ja 
budjetin 
suhteen 
määrittely 

• Ajan säästö 
maksaa rahaa

• Mahdollisimman 
lähellä 
normaalitilan 
toiminnan 
kuvauksia

• Ainoa tie 
onnistuneeseen 
varautumiseen

harjoittele, 
harjoittele, 
harjoittele



Kriittisyysluokittelutyökalu - ryhmätyö

Tavoite
Organisaation

prosessien
priorisointi

Palveluiden kriittisyysluokittelutyökalun tarkoituksena on tukea 
palvelujen keskinäistä tärkeysluokittelua jatkuvuuden näkökulmasta. 

Tehtävä
Esimerkki

prosessien
arviointi

Ryhmätyöhön on valittu neljä eri prosessia, joiden kriittisyyttä 
ryhmän tulisi arvioida: Tietoliikenneyhteydet, Palkanmaksu, 
Kirjaamo, VRK:n tunnistuspalvelu

Ryhmät

Paikan päällä olijat jakautuvat kolmeen ryhmään, 
fasilitaattori kirjaa tulokset työkaluun
• Ryhmä 1 – fasilitaattori Karri Tomula
• Ryhmä 2 – fasilitaattori Erika Kaskenmaa
• Ryhmä 3 – fasilitaattori Kimmo Rousku

Etänä olijat tutustuvat 
esitäytettyyn Palveluiden 
kriittisyystyökaluun



Kotitehtävä

Keskustele omassa organisaatiossasi mahdollisuudesta 
osallistua TAISTO-harjoitukseen marraskuussa 2018. 

Keskustelun pohjaksi voit pohtia seuraavia näkökulmia:

- Miten näkisit, että organisaatiosi hyötyisi tästä harjoituksesta?

- Oma työnkuvasi ja roolisi organisaatiossa, miten harjoitukseen 
osallistuminen voisi tukea organisaatiotasi oman työsi kautta?

- Tunnista prosessit, jotka harjoituksessa tulisi testata
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