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ABSTRACT

The purpose of this thesis was to describe the process of planning and
designing a mobile application for a private security company. The appli-
cation will be used for reporting of all the assignments that required the
use of force. This is the legal obligation of the employees to report all
such assignments.

During this task it was also examined how to ease and speed up the pro-
cess of filling and archiving these reports with a mobile application.

The starting point was to chart how these reports were filled using paper
forms, because this was found to be difficult and time consuming by the
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Termit ja kasitteet

Android

CDN

CSS

HTML

i0S

Javascript

jQuery

jQuery Mobile

MD5

Mobiilisovellus

PDF

PHP

SSL

Googlen mobiililaitteille kehittama kayttojarjestelma.

Maantieteellisesti hajautettu sisdllonjakeluverkko. Lyhenne
sanoista Content Delivery Network.

Verkkosivujen ulkoasun muotoiluun kaytetty kuvauskieli.
Lyhenne sanoista Cascading Style Sheets.

Verkkosivujen luomiseen kaytettava kuvauskieli. Lyhenne
sanoista Hypertext Markup Language.

Applen kehittama kayttojarjestelma mobiililaitteille.

Verkkosivuilla yleisesti kdytetty oliopohjainen ohjelmointi-
kieli.

Verkkosivujen toiminnallisuuden toteutukseen kaytettava
avoimen lahdekoodin Javascript sovelluskehys.

Javascript sovelluskehys, joka on tarkoitettu erityisesti kos-
ketusnaytollisille mobiililaitteille suunnattujen verkkosivujen
sovelluskehitykseen.

Tarkistussummiin perustuva 128-bittinen salausalgoritmi.
MD lyhenne sanoista Message Digest.

Sovellus, joka on suunniteltu erityisesti mobiililaitteella, ku-
ten alypuhelimella kdytettavaksi.

Tiedostomuoto, joka on erittdin laajasti kaytetty erilaisten
julkaisujen sahkoiseen jakeluun. Julkaisun ulkoasu sailyy kai-
kissa kayttojarjestelmissa samana. Lyhenne sanoista Por-
table Document Format.

Web-palvelimilla yleisesti kdytetty ohjelmointikieli. Lyhenne
sanoista Hypertext Pre Processor.

Suojausmenetelma, jolla luodaan suojattu ja turvallinen yh-
teys kahden tietokoneen vililla. Lyhenne sanoista Secure
Sockets Layer.
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JOHDANTO

Uusi laki yksityisista turvallisuuspalveluista astui voimaan 1.1.2017 jolloin
jarjestyksenvalvojien velvollisuus tapahtumailmoitusten tekemisesta
muuttui. Uuden lain mukaan jarjestyksenvalvojan tulee tehda tapahtu-
mailmoitus aina, kun tehtavaa suoritettaessa on kaytetty voimakeinoja.

Eteld-Suomen Turvapalvelu on Porvoolainen turvallisuusalan yritys, joka
tarjoaa monipuolisesti erilaisia turvallisuusalan palveluita, kuten jarjes-
tyksenvalvontaa seka turvallisuusalan koulutuksia. Taman opinnaytetyon
tarkoituksena on selvittaa, kuinka yrityksen lakisaateisten tapahtumail-
moitusten tayttaminen ja tallentaminen voidaan toteuttaa sahkdisesti
alypuhelimen avulla.

Talla hetkellad yrityksessa kaytetaan tapahtumailmoitusten kirjaamiseen
paperisia lomakepohjia. Paperisten ja kasin kirjoitettujen ilmoitusten suu-
rimmat ongelmat ovat, etta ilmoitukset jaavat helposti tekematta koko-
naan, niiden teksteista ei saa selvaa tai ilmoitukset katoavat. llmoitusten
fyysinen arkistointi kansioissa on todettu hankalaksi, mikali tapahtumail-
moituksia on tarpeen valittaa eteenpain esimerkiksi poliisin tutkimusten
tueksi.

Naiden ongelmien vuoksi opinnadytetyon tilaajayritys Etela-Suomen Tur-

vapalvelu haluaa selvittad mahdollisuutta toteuttaa tapahtumailmoitus-

ten kirjaaminen dlypuhelimen avulla. Yritys tarvitsee tapahtumailmoitus-
ten tayttamista varten mobiilisovelluksen, joka toimii saumattomasti eri-
laisilla mobiililaitteilla, on mahdollisimman helppokayttdinen ja ldhettda

taytetyt tapahtumailmoitukset eteenpain niin, etta ne ovat tarpeen vaa-
tiessa helposti |0ydettavissa ja edelleen lahetettavissa.

Tama opinndytetyo yhdistelee tutkimuspohjaista ja toiminnallista toteu-
tustapaa. Tutkimusosuudessa pyritaan selvittamaan nykytilanteen ongel-
makohdat paperisten lomakkeiden tayttamisessa seka vaatimukset kehi-
tettavalle mobiilisovellukselle. Toiminnallisessa osuudessa selvitetdaan
varsinaisen mobiilisovelluksen kehittdamista ja kehitystyossa kaytettavia
tekniikoita.



2 ETELA-SUOMEN TURVAPALVELU

Eteld-Suomen Turvapalvelu on Markku Korhosen vuonna 2004 toimi-
nimena perustama yritys. Yritys tarjoaa erilaisia turvallisuusalan palve-
luita, kuten jarjestyksenvalvontaa, vartiointia seka turvallisuusalan koulu-
tuksia yrityksille, yksityishenkildille ja oppilaitoksille. Yrityksella on kym-
menid tyontekijoita, joista suurin osa tyoskentelee osa-aikaisesti tdiden
painottuessa ilta- ja yoaikaan.

Yrityksen suurimmat tyollistajat ovat erilaiset majoitus- ja ravitsemisliik-
keet, kuten baarit, ravintolat ja yokerhot, joille yritys tarjoaa seka jarjes-
tyksenvalvontaa, ettd eteispalveluita. Lisaksi yritys vastaa kokonaisvaltai-
sesti erilaisten tapahtumien turvallisuusratkaisuista sisaltden seka turval-
lisuus- ja pelastussuunnitelmien tekemisen, etta tapahtumaan liittyvat
jarjestyksenvalvonta- ja vartiointipalvelut.



3  TUTKIMUSKYSYMYKSET

Tilaajayrityksen tavoitteena on siirtya tapahtumailmoitusten osalta koko-
naan sahkdiseen kirjaamiseen alypuhelimen tai muun mobiililaitteen
avulla. Opinnaytetyo keskittyykin niin tutkimuksellisen osan, kuin toimin-
nallisuudenkin osalta nimenomaan tilaajayrityksen tarpeiden mukaisen
sahkoisen ratkaisun toteuttamiseen.

Lahtotilanteen selvittamiseksi ja toiminnallisen osuuden toteutuksen tu-
eksi etsitdan vastauksia seuraaviin kysymyksiin:

1. Mitka ovat lakiin perustuvat vaatimukset tapahtumailmoitusten tayt-
tamiseksi?

2. Mitka ovat suurimmat ongelmakohdat paperisten tapahtumailmoitus-
ten tayttamisessa?

3. Milla tekniikoilla mobiilisovellus kannattaa toteuttaa, ettd se toimii
monipuolisella valikoimalla erilaisia mobiililaitteita?

4. Kuinka téllainen sovellus toteutetaan?

5. Miten taytetyt tapahtumailmoitukset arkistoidaan?



4 TAPAHTUMAILMOITUKSET VOIMANKAYTTOTILANTEISTA

Uusi laki yksityisista turvallisuuspalveluista astui voimaan 1.1.2017 jolloin
jarjestyksenvalvojien velvollisuus tapahtumailmoitusten tayttadmisesta
muuttui. Uuden lain mukaan jarjestyksenvalvojan tulee tehda tapahtu-
mailmoitus aina, kun tehtdavaa suoritettaessa on kaytetty voimakeinoja
(Laki yksityisista turvallisuuspalveluista 2015/1085). Tapahtumailmoitus
tulee tayttaa silloinkin, kun on kaytetty ainoastaan lievimpia voimakeinoja,
kuten taluttaminen tai kuljettaminen.

lImoituksen tayttamisvelvollisuuden lisaksi laissa on maaritelty aikarajat
taytettyjen tapahtumailmoitusten sailyttamiselle.

4.1 Velvollisuus laatia tapahtumailmoitus

Tapahtumailmoituksen laatimiseen ja sailytykseen liittyvat kohdat l0ytyvat
lain 33 § kohdalta, jossa todetaan seuraavasti:

“Tapahtumailmoitus

Poliisin suorittaman viranomaisvalvonnan, toimenpiteiden kohteena ole-
vien henkiléiden oikeusturvan sekd toimeksiantajien tietojensaantioikeu-
den turvaamiseksi jérjestyksenvalvojan tulee heti laatia jéirjestyksenvalvo-
jatehtdvissé havaituista kiinniottamiseen tai voimakeinojen kdytt66n joh-
taneista tapahtumista kirjallinen selvitys (tapahtumailmoitus). Tapahtu-
mailmoituksesta tulee kdydd ilmi jérjestyksenvalvojan kyseiseen tapahtu-
maan liittyvét havainnot ja toimenpiteet. Toimenpiteiden kohteena ollei-
den sukunimi, etunimet, henkilétunnus ja osoitetiedot saadaan kirjata ta-
pahtumailmoitukseen.

Turvallisuusalan elinkeinoluvan haltijan, muun jdrjestyksenvalvojia vdlittd-
vdn, jdrjestyksenvalvojapalveluja toimittavan sekd jdrjestyksenvalvojan
tyonantajan on sdilytettdvd tapahtumailmoitukset kahden vuoden ajan
niiden laatimispdivin kalenterivuoden pddttymisen jilkeen, jonka jdlkeen
henkilétietoja sisdltdvdt tapahtumailmoitukset on viipymdttd ja viimeis-
tddn kuukauden kuluessa hdévitettdvd. Tapahtumailmoitukset on sdilytet-
tdvd siten jérjestettyind, ettd kuhunkin toimeksiantoon liittyvdt ilmoitukset
ovat viivytyksettd esitettdvissd. Jos tietojen tallettamisessa kdytetddn au-
tomaattista tietojenkdisittelyd, valvonnassa tarvittavien tietojen on oltava
saatavina selvdkielisind.”

4.2 Tapahtumailmoitukseen kirjattavat tiedot

Lain mukaan tapahtumailmoitukseen tulee kirjata tapahtumaan liittyvat
havainnot ja toimenpiteet. Lisdksi saadaan kirjata yl6s toimenpiteiden



kohteena olleiden henkildiden henkilétiedot eli nimi, henkilétunnus ja
osoitetiedot.

Tietoja kirjatessa tulee ottaa huomioon kohdehenkildiden tietosuojaan ja
oikeuksiin liittyvat asiat. Vaikka esimerkiksi kohdehenkilén nimi ja henki-
I6tunnus saadaan kirjata ilmoitukseen ei niitad kuitenkaan voida selvittaa

ilman kohdehenkilon suostumusta. Ellei kohdehenkil6 suostu kertomaan
henkilotietojaan voidaan ilmoitukseen kirjata ainoastaan kohdehenkilén

tuntomerkit seka tarpeen vaatiessa kutsua paikalle poliisi kohdehenkilon
henkilollisyyden selvittamiseksi.

Kaytdnnossa tapahtumailmoitukseen on yleensa tarpeen kirjata muiden-
kin, kuin toimenpiteiden kohteen henkil6tietoja tapauksen mahdollista
jalkiselvittelya helpottamaan. Tallaisia tietoja ovat esimerkiksi tapahtu-
man todistajien yhteystiedot. Lisaksi kirjataan tarvittaessa tiedot aineelli-
sista tai ruumiillisista vahingoista.

Turvallisuusalan elinkeinoluvan haltijan on lain mukaan ilmoitettava Polii-
sihallitukselle kirjallisesti vuosittain tiedot tilanteista, joissa jarjestyksen-
valvoja on kadyttanyt kaasusumutinta. Tallaisten tapahtumien erittely ta-
pahtumailmoituksista tulisi ottaa huomioon. Tilaajayrityksen toiveiden
mukaan tapahtumailmoitusten nimeamiskaytannot toteutettaisiin niin,
etta talletetuista ilmoituksista |6ydetaan tiedoston nimen perusteella no-
peasti ne tapahtumat, joissa kaasusumutinta on jouduttu kayttamaan.
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5 TUTKIMUSMENETELMA

Tutkimusmenetelmaksi tdssa opinndytetyossa valittiin teemahaastattelu
|lahinna menetelman joustavuuden vuoksi. Teemahaastattelun avulla saa-
daan kerattya riittavasti tietoja ja havaintoja mobiilisovelluksen toteutuk-
sen suunnittelun tueksi vain muutamaa yrityksen avainhenkil6a haastat-
telemalla.

Teemahaastattelu ei etene tarkasti muotoiltujen kysymysten kautta vaan
perustuu ennalta suunnitellun haastattelurungon tukemiin keskustelui-
hin, joissa haastateltavien vapaalle puheelle annetaan tilaa. Tama tutki-
musmenetelma soveltui hyvin tilaajayrityksen edustajien haastattele-
miseksi tydn ohessa ja autenttisessa tydymparistossa.
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6 TEEMAHAASTATTELU

6.1

Teemahaastattelut toteutettiin haastateltaville vapaamuotoisissa, tyon
ohessa suoritetuissa haastatteluissa, jotka olivat muodoltaan keskuste-
lunomaisia. Keskusteluiden tukena kaytettiin teemahaastattelun runkoa
(Liite 1). Haastatteluiden ohessa saatiin lisdksi kerattya kaytannon esi-
merkkeja aiemmin taytetyista paperisista tapahtumailmoituksista, joita
tutkimalla ongelmakohtiin voitiin tutustua konkreettisesti.

Haastattelut toteutettiin opinndytetyon tilaajayrityksen edustajalle seka
haastateltaviksi valituille yrityksen tyontekijoille. Kaikki haastateltavat oli-
vat kokeneita, pitkan tydkokemuksen omaavia turvallisuusalan ammatti-
laisia.

Eniten aikaa ja painoarvoa haastattelujen suhteen annettiin tilaajayrityk-
sen edustajan kanssa kadydyille keskusteluille. Léhinna siita syysta, etta
han on yrittdjana ja kyseisen vartioimisliikkeen vastaavana hoitajana vas-
tuussa tapahtumailmoitusten tayttamiseen ja sailyttamiseen liittyvista
kdytannoista yrityksessa.

Nykytilanteen ongelmakohdat

Tilaajayrityksen edustajan seka tyontekijédiden mukaan suurimmat ongel-
makohdat nykyisten paperisten ja kdsinkirjoitettujen ilmoitusten kanssa
ovat, ettd ilmoitukset jaavat helposti tekematta kokonaan, niiden teks-
teista ei saa selvaa, paperiset ilmoitukset unohtuvat tyontekijoiden taskui-
hin tai pahimmillaan jopa katoavat.
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Tyhjien lomakepohjien ollessa lopussa joudutaan tapahtumailmoitus kir-
jaamaan paperille vapaamuotoisesti, jolloin ilmoitusten selkeys ja yhden-
mukaisuus karsii sekd osa vaadituista tiedoista saattaa jaada tayttamatta
ilmoitukseen. Paperisten tapahtumailmoitusten kirjoittaminen huonosti
valaistuissa ravintolaolosuhteissa on mydskin koettu tyontekijoiden mie-
lesta haasteelliseksi.
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6.2 Tapahtumailmoituksen kirjaamisen helppokayttoisyys

Haastateltavien vastausten perusteella mobiilisovelluksen suunnittelussa
tulee pyrkia siihen, etta ilmoituksen kirjaaminen olisi mahdollisimman
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helppoa ja nopeaa, koska kaytanndssa ilmoitukset joudutaan kirjoitta-
maan tyovuoron aikana ja tyon ohessa.

Sovelluksen ulkoasussa tulee kiinnittda huomiota erityisesti luettavuu-
teen ja selkeyteen niin varien, kontrastin, kuin typografiankin suhteen.
Suunnittelussa tulee mydskin huomioida kosketusnayttdjen kayttoon liit-
tyvat haasteet. Mahdollisten kuvakkeiden tai painikkeiden tulee olla sel-
keita ja riittavan kookkaita. Tietojen sy6ttamisen tulee onnistua esteetto-
masti mobiililaitteen ndppadimiston avulla.

Valmiita monivalintavaihtoehtoja tulee mahdollisuuksien mukaan hyo-
dyntaa niin, etta varsinaista kirjoittamista olisi mahdollisimman vahan.
Taytettdavan tapahtumailmoituksen tulisi olla rakenteeltaan selkea ja joh-
donmukainen, joka osaltaan nopeuttaa kirjaamista.

6.3 Mobiilisovelluksen alustan valinta

Talla hetkelld suurin osa tyontekijoista eli sovelluksen tulevista kayttajista
kayttaa alypuhelinta, joka toimii Android kdyttojarjestelman avulla. Aino-
astaan yhdella haastatelluista kayttdjista oli haastatteluhetkelld Applen
i0S kayttojarjestelmaa kayttava alypuhelin.

Yrityksen tyontekijoiden vaihtuvuus on kuitenkin suuri ja uusia tyénteki-
joita rekrytoidaan jatkuvasti, joten kayttajien laitekanta voi muuttua no-
peastikin. Lisaksi tulee ottaa huomioon, etta vilkkaina tapahtumaviikon-
loppuina yritykselld saattaa olla tyotehtavissa saman aikaisesti useita
kymmenia jarjestyksenvalvojia, joiden tulee pystya tayttamaan tapahtu-
mailmoitus tarvittaessa omalla mobiililaitteellaan. Naista syista johtuen
mobiilisovelluksen tulisi toimia saumattomasti usealla alustalla ja erilai-
silla paatelaitteilla.

Yrityksen edustajan toiveena oli, etta sovelluksen toteutus olisi mahdolli-
simman kustannustehokas. Sovelluksen tulisi toimia myos tulevaisuu-
dessa ilman suuria paivitystarpeita ja jatkokehityksen ketteryys tulee ot-
taa huomioon.

6.4 Lomakkeiden arkistointi

Paperisten tapahtumailmoitusten fyysinen arkistointi kansioissa on han-
kalaa eika niita saada tarvittaessa helposti valitettya eteenpdin viran-
omaisten kayttoon. Lakiin perustuva velvollisuus havittaa sailytetyt ta-
pahtumailmoitukset on tilaajayrityksessa koettu hankalaksi toteuttaa,
koska tapahtumailmoituksia sdilytetaan fyysisesti eri tydkohteissa sijait-
sevissa kansioissa.
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Mobiilisovelluksen tulisi arkistoida kaikki eri tykohteissa taytetyt tapah-
tumailmoitukset keskitetysti niin, ettd tapahtumailmoitusten selaaminen,
edelleen ldahetys ja tuhoaminen on vaivatonta.

Tilaajayritys toivoi, ettd tapahtumailmoitus |ahetetdan erityisesti tata tar-
koitusta varten luotuun sahkopostiosoitteeseen. Lisdksi ilmoituksesta tu-
lisi luoda dynaamisesti PDF muotoinen tekstitiedosto, jonka nimedminen
toteutetaan niin, etta talletettuja ilmoituksia on helppo selata kulloisen-
kin tapahtuman pdivamaaran perusteella. Tiedoston tulisi sisallon osalta
olla seka asettelultaan, etta tekstiltdan selkea ja helppolukuinen.

6.5 Yhteenveto haastatteluiden tuloksista

Teemahaastatteluissa esiin tulleiden ongelmakohtien ja toiveiden perus-
teella voidaan todeta, etta sovelluksen suunnittelussa taytyy keskittya
erityisesti sovelluksen helppokayttdisyyteen sekd ottaa huomioon kaytta-
jien mobiililaitteiden laaja laitekirjo eli sovelluksen tulee toimia eri mobii-
lilaitteilla kayttdjarjestelmasta ja alustasta riippumatta.

Lisaksi tapahtumailmoituksen tayttamisen tulee sujua mahdollisimman
nopeasti. Kirjattujen tapahtumailmoitusten tulee olla helposti [6ydetta-
vissa seka sisalloltaan selkeita ja helppolukuisia.
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7 SAHKOISEN TAPAHTUMAILMOITUKSEN TOTEUTUS

Taman opinnadytetyon toiminnallisessa osuudessa tutkitaan mahdolli-
suuksia korvata paperisten tapahtumailmoitusten kirjaaminen sahkoisella
mobiilisovelluksella.

7.1  Mobiilisovellus

Mobiilisovelluksella tarkoitetaan sovellusta, joka on suunniteltu kaytetta-
vaksi mobiililaitteilla, kuten dlypuhelimella tai tabletilla. Nykyaikaisille
mobiilisovelluksille ominaista on, ettd useimmiten sovellusta kdytetaan
paatelaitteella, joka on varustettu nopealla 3G tai 4G verkkoyhteydelld ja
kosketusnaytolla. Tilastokeskuksen mukaan vuonna 2017 92 prosentilla
tyossa kayvista suomalaista oli kdytossaan tallainen dlypuhelin (Vaeston
tieto- ja viestintatekniikan kaytto 2017, liitetaulukko 11).

Mobiilisovellukset voidaan jakaa toteutustapansa mukaan kolmeen eri
ryhmaan; natiivisovellukset, websovellukset ja hybridisovellukset.
Alypuhelinten kiyttdjarjestelména yleisimmét ovat Googlen Android ja
Applen iOS. Muut kayttojarjestelmat muodostavat yhdessdkin vain margi-
naalisen ryhman, kuten alla olevasta kuvasta nahdaan.

=]
=]

[<1]

|

== Android =e= i05% Microsoft =8= RIM =8= Bada* Symbian =@= Other

Kuva 4 - Alypuhelimien kdyttéjdrjestelmét 2017. Lédhde: https://www.statista.com/statis-
tics/266136/global-market-share-held-by-smartphone-operating-systems/

7.1.1 Natiivisovellus

Natiivisovelluksella tarkoitetaan jokaiselle eri laitealustalle eli kayttojar-
jestelmalle erikseen ohjelmoitua sovellusta, jota ei voida sellaisenaan
kayttaa toisen kayttojarjestelman laitteilla. Seka Android, ettd iOS kaytto-
jarjestelmilld on omat sovelluskauppansa, joiden avulla sovelluksia jael-
laan.
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Natiivisovelluksen hyvia puolia ovat helppo ja tehokas jakelu, hyva suori-
tuskyky seka paatelaitteen ominaisuuksien, kuten laitteen kameran, pai-
kannustietojen ja erilaisten antureiden hyédyntaminen.

7.1.2 Websovellus

Websovelluksella tarkoitetaan verkossa toimivia ja selaimen avulla kay-
tettavia sovelluksia, joiden kehittamiseen kaytetaan verkkosivujen ja -pal-
veluiden ohjelmointiin yleisesti kdytettyja kielia kuten HTML, CSS ja Ja-
vaScript. Web-sovellus on alustariippumaton ja samaa sovellusta voidaan
kayttaa niin Android, kuin iOS laitteillakin, joten sovelluksesta ei tarvitse
suunnitella ja kaantaa eri versioita eri kayttojarjestelmille.

Websovelluksen hyotyja ovatkin kehitystyon edullisuus, nopeus ja kette-
ryys vield julkaisun jalkeenkin.

7.1.3 Hybridisovellus

Hybridisovelluksella tarkoitetaan HTML5-tekniikoilla toteutettua webso-
vellusta, josta luodaan oma, laitteessa erikseen ajettava sovellus. Sovel-
luksen toteuttamiseen on olemassa useita erilaisia sovelluskehyksia, ku-
ten esimerkiksi PhoneGap ja lonic.

Hybridisovelluksen etuja natiivisovellukseen verrattuna ovat pienemmat
kehitys- ja yllapitokustannukset. Websovellukseen verrattuna hybri-
disovelluksella on helpompi hyddyntaa paatelaitteen ominaisuuksia.

7.2 Sovellustyypin valinta

Mobiilisovellus paadyttiin toteuttamaan websovelluksena, koska yrityk-
sen tyontekijoilla on kdytdssaan laaja kirjo erilaisia ja eri alustoilla toimi-
via mobiililaitteita.

HTML CEX o S

Kuva 5 - Web-sovellusten toteutukseen kdytetddn yleisesti yhdistelméd HTML5, CSS3 ja JavaScript.
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Tyontekijoiden suuri vaihtuvuus vaikutti osaltaan valintapaatokseen.
Tyontekijat tulevat kirjaamaan tapahtumailmoituksia omilla dlypuhelimil-
laan jolloin websovelluksen riippumattomuus kayttojarjestelmasta ja toi-
mivuus eri paatelaitteilla oli ratkaisevaa.

Tapahtumailmoitusten sahkéinen toteutus ei mydskaan tuo tuloja tilaa-
jayritykselle, joten edullisuus oli yksi valintaa puoltaneista seikoista.
Websovelluksen kehittaminen ei vaadi erillisia kehitysymparistoja tai ke-
hittajatileja, eika sovelluksesta tarvitse tehda versioita eri kayttojarjestel-
mille.

Seuraavassa esitelldan lyhyesti ohjelmointikielia, sovelluskehyksia ja luok-
kakirjastoja, joita opinndytetydn toiminnallisen osuuden toteutuksessa
tullaan kayttamaan.

Websovellusten ohjelmointitekniikat voidaan jakaa karkeasti selaimella
suoritettaviin asiakastekniikoihin seka palvelimen puolella toteutettaviin
palvelintekniikoihin.

7.3 Asiakastekniikat

7.3.1 HTML5

HTML (lyhenne sanoista Hypertext Markup Language) on sivujen kuvaus-
kieli, jota kdytetaan verkkosivujen luomiseen. Kielen on kehittdanyt Tim
Berners Lee vuonna 1991. HTML:n viimeisin versio HTMLS5 esiteltiin lopul-
lisessa muodossaan vuonna 2014. HTML kielta ja sen maarittelya yllapitaa
internetin standardeja kehittava ja yllapitava World Wide Web Consor-
tium (W3C). Kieli perustuu elementteihin, jotka koostuvat alkutagista, si-
sdllosta ja lopputagista. Elementin varsinainen merkitys on se kasite, joka
siihen on HTML maarittelyssa liitetty. Esimerkiksi h1-elementin merkitys
on sivun 1. tason otsikko. (Korpela, J. & Linjama, T. 2003, 74)

Elementit jaetaan kahteen ryhmaan. Lohkoelementteja ovat suurehkot
rakenneosat, kuten tekstikappaleet ja taulukot. Sisdelementteja ovat
tekstitason elementit, kuten a-elementti, jonka avulla lisatdan linkkeja
dokumenttiin.

Elementteja HTML-dokumenttiin lisaamalla luodaan haluttu rakenne si-
vulle. Elementit voivat tietyin rajoituksin sisdltda myos sisdelementteja.
Esimerkiksi tekstikappaleen sisdlld kdytetdaan usein a-elementtia hyperlin-
kin lisddmiseksi. Sisdelementit eivat kuitenkaan voi sisdltdaa lohkoele-
mentteja.

HTML-dokumentti sisaltaa kaksi osiota:
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e Head-osio sisaltaa sivuun liittyvaa dataa, kuten kaytettava merkisto,
meta tietoja hakukoneille, sekd dokumenttiin liitettavat tyyli- ja skrip-
titiedostot.

e Body-osio sisdltaa dokumentin varsinaisen nakyvan sisallon, kuten
tekstin, kuvat ja taulukot.

HTML kielen avulla ei maaritella varsinaisesti sivujen ulkoasuun liittyvia
asetuksia.

Esimerkki hyvin yksinkertaisesta HTML-dokumentista:

<html>

<head>
<title>Esimerkkisivu</title>
</head>

<body>

<h1>Sivun paaotsikko</hl>
<p>Sivun sisdltamaa tekstia.</p>
</body>

</html>

CSS lyhenne muodostuu sanoista Cascading Style Sheets (kaskadiset tyy-
liohjeet). CSS on kuvauskieli, jonka avulla maaritelldan HTML tiedoston
ulkoasuun liittyvia asetuksia.

Ensimmainen versio CSS kielestd esiteltiin vuonna 1996 ja sen kehittivat
Hakon Winn Lie ja Bert Bos. Viimeisin versio CSS3 on jaettu moduuleihin,
joita kehitetdan edelleen ja selainten tuki vaihtelee eri moduulien valilla.
HTML:n tapaan CSS:n kehityksesta vastaa World Wide Web Consortium
(W30Q).

CSS:n syntaksi koostuu seka selektorista, jolla viitataan muotoiltavaan
HTML-elementtiin, etta sille annettavista avain-arvo pareista, jotka maa-
rittavat kyseisen elementin ulkoasuun liittyvia asetuksia.

Esimerkki CSS tyylimaarityksesta, jossa maaritellaan sivun padotsikon
tekstikoko seka kaytettava fontti:

<style>
hl {font: 16px verdana, arial, sans-serif;}
</style>

Vaikka CSS tyylimaaritykset voidaan kirjata kuhunkin HTML-dokumenttiin
erikseen, joko dokumentin head-osioon tai suoraan haluttujen element-
tien avaustagiin niin kaytannollisin tapa on kuitenkin erillisen tyylitiedos-
ton kayttaminen. Talloin CSS tyylimaaritykset sijoitetaan erilliseen .css
padatteiseen tekstitiedostoon ja liitetdan kyseinen tiedosto HTML-
dokumenttiin. Liittdminen tapahtuu head-osiossa link-elementin avulla.
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Tassd tavassa saavutettu etu on, ettda CSS-tiedostoon tehdyt tyylimuutok-
set vaikuttavat kaikkiin sivuston sivuihin, joihin tiedosto on linkitetty eika
muutoksia tarvitse tehda erikseen useaan tiedostoon.

7.3.3 JavaScript

Verkkosivujen kayttoliittymia suunniteltaessa joudutaan usein toteutta-
maan erilaisia toimintoja ja toiminnallisuuksia, jotka eivat onnistu pelkas-
tddan HTML ja CSS tekniikoita hyddyntaen. Talloin hyodynnetaan yleensa
JavaScript kieltd, joka on selainten yleisesti tukema ohjelmointikieli.

JavaScript on tulkattava ja oliopohjainen ohjelmointikieli, jonka avulla
voidaan toteuttaa vuorovaikutteisia toimintoja verkkosivuilla. Sen on ke-
hittanyt Netscape Communications Corporation ja se on erittdin laajalti
kaytetty verkkosivujen ohjelmointikieli maailmalla.

JavaScript toimii kaikilla nykyaikaisilla selaimilla, alustasta ja laitteesta
riippumatta (Powers, L., & Snell, M. 2015).

7.3.4 jQuery ja jQuery Mobile

jQuery on laajalti kaytetty ja yleinen JavaScript pohjainen sovelluskehys
verkkosivujen kehitykseen.

Sovelluskehyksen avulla hyddynnetaan sen sisdltamia valmiita toimintoja
ja ominaisuuksia, joiden avulla saavutetaan seuraavia hyotyja.

- Sivun koodin kirjoittaminen nopeutuu.

- Koodin yhtendisyys paranee ja yllapito helpottuu.

- Ohjelmakirjaston kaytto takaa koodin hyvan yhteensopivuuden eri se-
lainten valilla (Duckett 2014, 301).

jQuery:n lisdosa jQuery Mobile on kehitetty erityisesti kosketusnayttoi-
silla mobiililaitteilla selattavien verkkosivujen toteuttamiseen ja sen
avulla voidaan varmistaa, etta sivut toimivat yhdenmukaisesti erilaisilla
paatelaitteilla.

jQuery sovelluskehyksen ominaisuuksia ja funktioita voidaan kayttaa
vasta, kun se on liitetty verkkosivun kayttoon.

Liittaminen voidaan suorittaa paikallisesti webpalvelimella, jolloin sovel-
luskehyksen vaatima ohjelmakirjasto ladataan palvelimelle ja kerrotaan
sivun koodissa palvelimella sijaitsevan tiedoston nimi. Kyseiseen tiedos-
toon viittamaalla ohjelmakirjaston koodi on sivun kaytettavissa.
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Toinen vaihtoehto on kayttda jotakin yleista CDN -sijaintia, josta ohjelma-
kirjasto ladataan verkon yli, kun sivu avataan ensimmaisen kerran se-
laimessa. (w3schools.com)

Esimerkki HTML-dokumentin head-osiosta, jossa jQuery Mobile sovellus-
kehys otetaan kayttoon:

<head>

<link rel="stylesheet"
href="https://code.jquery.com/mobile/1.4.5/jquery.mobile-
1.4.5.min.css">

<script src="https://code.jquery.com/jquery-1.11.1.min.js"
type="text/javascript"></script>

<script src="https://code.jquery.com/mobile/1.4.5/jquery.mobile-
1.4.5.min.js" type="text/javascript"></script>

</head>

jauervy

mobile

Kuva 6 - jQuery Mobile sovelluskehyksen avulla varmistetaan web-sovelluksen toimivuus erilaisilla
pddtelaitteilla.

7.4 Palvelintekniikat

7.4.1 PHP

PHP on lyhenne sanoista Hypertext Pre Processor. PHP on web-palve-
linymparistoissa erittdin suosittu ja laajasti tuettu ohjelmointikieli. Kielen
kehitti Rasmus Lerdorf vuonna 1994 ja talla hetkella kielen viimeisin ver-
sioon PHP 7.

PHP koodia voidaan upottaa suoraan HTML koodin sisélle, joka mahdollis-
taa monipuolisen toiminnallisuuden lisdamisen verkkosivuille. PHP:t3 kay-
tetdan yleisesti esimerkiksi verkkosivujen lomakkeiden tietojen kasitte-
lyyn ja edelleen lahettamiseen.

PHP on luotu suunniteltu nimenomaan websovellusten ohjelmointiin. Sen

etuja ovat (Rantala, A. 2002, 13):

- Helposti opittava perusrakenne ja kielen syntaksi.

- Selaimelta saatu data (lomakkeen tiedot, evasteet ja otsakkeet) on
helposti kaytettavissa.

- Tehokas ja monipuolinen.

- Laajasti tuettu palvelimilla.
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- Erittdin suosittu, joten dokumentaatiota saatavilla runsaasti.

PHP koodia sisaltavat HTML-tiedostot tallennetaan palvelimelle .php
paatteisina jotta palvelin osaa kasitella niita oikein.

Esimerkki PHP koodin kaytdsta HTML tiedostossa, jossa sivun padotsikko
lisatdadan PHP:n echo() funktion avulla:

<body>
<?php
echo ”<h1>Sivun paaotsikko</h1>”;
?>
</body>

FPDF on PHP kielinen luokkakirjasto, jonka avulla voidaan PHP kielista
koodia hyédyntaen luoda sivun suorituksen aikana eli dynaamisesti PDF
muotoisia tekstitiedostoja.

Luokkakirjaston nimen ensimmainen kirjain tulee englanninkielisesta
sanasta "free” (ilmainen) ja kirjasto onkin taysin maksuton seka vapaasti
kaytettavissa erilaisissa projekteissa. Myos kaupallisessa tarkoituksessa.

FPDF:n ensimmadinen versio on julkaistu vuonna 2001. Viimeisin versio
talla hetkelld on 1.81. Tdma on myos versio jota tdssa opinndytetydssa
tullaan kayttamaan.

Luokkakirjastoa kaytetaan lataamalla kirjastosta haluttu versio sen
verkkosivulta. Julkaisu on pakattu .zip-paatteiseen tiedostoon. Paketti
puretaan palvelimelle ja otetaan kdyttoon PHP-koodissa require
komennon avulla. Taman jalkeen luokasta voidaan luoda olioita ja kayttaa
luokan sisaltamia funktioita olion avulla.

require('fpdf/fpdf.php');

// Luodaan uusi olio

$pdf = new FPDF('P','mm','Ad");

$pdf->AddPage();

// Logo

$pdf->Image('estp.png',10,10);
$pdf->SetFont('Arial’,"'"',9);

$pdf->Cell(125);

$pdf->Cell(10,5, 'Etela-Suomen Turvapalvelu',0,1);

Opinnaytetyossa FPDF mahdollistaa tapahtumailmoituksen PDF
muotoisen tiedoston luomisen automaattisesti ja dynaamisesti samaan
aikaan, kun ilmoituksen tiedot lahetetdan palvelimelta eteenpain.
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Kuva 7 - FPDF luokkakirjaston avulla voidaan luoda HTML-lomakkeen tiedoista dynaamisesti PDF-
tiedosto.

7.4.3 PHPMailer

PHPMailer on suosittu laajasti kaytetty PHP ohjelmointikielelld toteutettu
luokka, jonka avulla voidaan lahettaa sahkdpostia. PHPMailer tukee
muun muassa SMTP protokollaa, mahdollistaa HTML pohjaisten sahko-
postien luomisen seka tukee liitetiedostojen lahettamista.

Taman opinndytetyon kannalta tarkein tdman luokan kaytolla saavutet-
tava ominaisuus on tuki liitetiedostojen lahettamiseen, koska tapahtu-
mailmoitusten liitteeksi halutaan luoda dynaamisesti ilmoituksen tiedot
sisaltdva PDF-tiedosto. PDF muotoisen liitetiedoston lahettaminen PHP
kieleen sisdltyvan ja yleisesti kdytettavan mail() funktion avulla on erittain
hankalaa.

PHPMailer on vapaasti ladattavissa GitHub sivustolta. Luokkakirjasto la-
dataan palvelimelle ja otetaan kaytt6on kutsumalla require-komennolla
luokkakirjaston sisaltamaa PHPMailerAutoload.php tiedostoa.

<?php
require 'PHPMailer/PHPMailerAutoload.php';
?>

Taman jalkeen luokasta voidaan luoda uusi olio, jonka avulla sahkopostia
voidaan ldhettaa.
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8 HTML5-POHJAINEN WEBSOVELLUS

Mobiilisovellus tapahtumailmoitusten tayttamista varten toteutettiin luo-
malla sovelluksen kayttoliittymaksi HTML5-pohjainen lomake, jonka luo-
misessa hyodynnettiin jQuery Mobile-sovelluskehysta. jQuery Mobile:n
kayttd varmistaa, etta lomake toimii hyvin mobiililaitteilla ja on kadytetta-
vyydeltdan optimoitu kosketusnaytollisia laitteita varten. Mobiilisovellus
tulee tilaajayrityksen kayttoon ja asennetaan toimimaan heidan verkkosi-
vujansa hallinnoivalle palvelimelle.

8.1 Sovelluksen kdyton rajoittaminen

Sovellus sijoitettiin tilaajayrityksen SSL-varmennetulle palvelimelle salasa-
nalla suojattuun hakemistoon, etteivat ulkopuoliset paase tayttamaan lo-
maketta. Tata tarkoitusta varten luotiin kayttajatunnus ja salasana, joi-
den avulla sisddnkirjautumalla padsee lomakkeen tiedot tayttamaan ja la-
hettdmaan eteenpain.

Salasanasuojaus toteutettiin .htaccess suojausta hyddyntaen. Tama tek-
niikka sopii sovelluksen kayttoon hyvin, koska se on nopea toteuttaa, sa-
lasana tallennetaan palvelimelle MD5-salausta kayttden ja kirjautuminen
on voimassa, kunnes selain kdynnistetdaan uudelleen (Doyle, M. 2005).

Apache palvelimen .htpasswd salasanasuojauksen kayttéonotto:

1. Valitaan haluttu kdyttdjanimi ja salasana.

2. Valittu salasana suojataan joko Crypt tai MD5-salausta kayttdaen. Ta-
han 16ytyy verkosta useita helppokayttdisia palveluita.

3. Lisataan seka kayttajatunnus, etta salattu salasana kaksoispisteella
erotettuna tekstitiedostoon ja talletetaan tiedosto palvelimelle ni-
mella .htpasswd.

4. Lisataan palvelimelle salasanasuojattavaan hakemistoon .htaccess ni-
minen tekstitiedosto, joka sisdltda tarvittavat tiedot salasanasuo-
jausta varten, kuten hakemistopolun .htpasswd tiedoston sijaintiin.

Naiden toimenpiteiden jalkeen sovelluksen kdyttdminen vaatii sisdankir-
jautumisen, kuten kuvasta 8 nahdaan.
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Kirjaudu sisdan

https://www.estp.fi pyytaa kayttdjanimead ja
salasanaa.
Kéayttajatunnus

Salasana

PERUUTA  KIRJAUDU SISAAN

Kuva 8 - Sovelluksen sisédnkirjautumisikkuna.

8.2 Kaytettavyys

Sovelluksen avulla taytettavan lomakkeen suunnittelun pohjana kaytet-
tiin kaytossa olevaa paperista tapahtumailmoituspohjaa.

TAPAHTUMAILMOITUS Eteli-Suomen Turvapalvelu. Puh. 040 8228 667 Lisiitictoja
T
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Kuva 9 - Paperista tapahtumailmoituspohjaa hyédynnettiin séhkdéisen lomakkeen suunnittelussa.

Sahkoisesta lomakkeesta pyrittiin tekemaan mahdollisimman nopeasti ja
helposti taytettava ja taman pdamaaran saavuttamiseksi kdytettiin paljon
monivalintakenttid, oletusarvoja seka piilotettiin valintoja valintakytkin-
ten taakse.

Lomakkeella hyodynnettiin tarkoituksenmukaisia kenttatyyppeja ja suun-
nittelu aloitettiinkin valitsemalla kentille niiden tulevasta sisall6sta riip-
puen sopivat tyypit. Tasta esimerkki kuvassa 9.
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Esimerkiksi kentassa, johon kirjataan tapahtuman tapahtuma-aika eli ta-
pahtuman paivamaara ja kellonaika, kaytettiin hyodyksi kentan datetime
tyyppimaarittelya. Talloin tietojen sy6ttaminen helpottuu, koska sovellus
avaa alypuhelimen naytdlle automaattisesti helppokdyttdisen valikon nai-
den arvojen asettamiseksi eika niita tarvitse kirjoittaa merkki kerrallaan.

TAPAHTUMAILMOITUS

= i
Toimenpiteen
suorittaja(t) text dateti
atetime
|
s textarea
Topahtuma-aika | i
ja -paikka
Tapahtuma w (L Pahoinnitely
[ Muu tilannc select
allisuuden vaarantaminen muulla avalla
textarea
Toimenpitect aminen | L] Poistaminen | (] Kiilminllu“:l Hion tarkastaminen |
select
textarea
radio
Voimakeinot 0 Kaytettiin ; ;
oimia _I:I Kisitailoja .D Patukkan | ] Kaasusumuti select

textarea |

sia vahinkoja |
vahinkoja sy
select
textarea | |
[ Ambulanssi | [J Pelastuslaitos L
select
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text text
text | text

[ Lisiitietoja ja/tai tarkempi selostus tapahtumasta erillisend liiteend [ Valvontakameratallenne

Kuva 10 - Séhkéisen lomakkeen suunnittelu aloitettiin mddrittdmdllé tarvittavien kenttien sisdllén
tietotyypit.

Alla lyhyt esimerkki lomakkeen HTML-koodista, jossa luodaan kentat ta-
pahtuma-aikaa ja -paikkaa varten.

<div data-role="fieldcontain">

<h3>Tapahtuma-aika ja paikka</h3>

<label for="tapahtumaaika">Aika:</label>

<input type="datetime-local" data-clear-btn="true"
name="tapahtumaaika" id="tapahtumaaika" required>

<label for="tapahtumapaikka">Paikka:</label>

<input type="text" name="tapahtumapaikka" id="tapahtumapaikka"
placeholder="Tapahtumapaikka..." required>

</div>

Seuraavassa kuvassa ndhdaan alypuhelimen ruutukaappaus sovelluksen
toiminnasta tapahtuma-ajan asettamiseksi.
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3 www.estp.fi/ilmoitus/ (6]

ESTP

Tapahtumailmoitus

Aseta pdivamaara ja aika

huntik.

Toimenpiteen suorittaja

Nimi: toukok. 2018

Toimenpiteen suorittajan nimi...

Puhelin:

Puhelinnumero...

Lis&& suorittaja Poista suorittaja

Tapahtuma-aika ja paikka

Aika:

Paikka: TYHJENNA PERUUTA  ASETA

Tapahtumapaikka...

Tapahtuma

< O O

Kuva 11 - Ruutukaappaus ndyttdd, kuinka tapahtuma-ajan asettaminen avaa dlypuhelimen "Aseta
pdivdimdadrd ja aika" valikon.
Puhelinnumerokentat maariteltiin numerotyyppisiksi, jolloin tiedon syot-

taminen tapahtuu automaattisesti mobiililaitteen numerovalitsinta kayt-
taen.

Kayttdjilta saatuun palautteeseen perustuen lomakkeella on oletuksena
mahdollisuus kirjata yhden suorittajan, kohdehenkilén seka muun osalli-
sen, kuten todistajan, tiedot. Lomakkeella on taman lisdksi erilliset painik-
keet, joilla voidaan kirjata jokaiseen ndistd maksimissaan kolmen henki-
[6n tiedot.

Tapahtuman ja toimenpiteen tyypiksi voidaan valita valintakenttien avulla
joko yksi tai useampi vaihtoehto. Nama vaihtoehdot perustuvat aiem-
paan paperiseen tapahtumailmoitukseen ja sisdltavat varsin kattavasti
kaikki yleisimmat tapahtumavaihtoehdot. Lisaksi lisatietoja varten on
vield oma erillinen tekstikentta, johon tarvittavat lisdatiedot voidaan kir-
jata vapaamuotoisesti.
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Toimenpiteet

Valitse sopivin (voit valita useita):
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Poistaminen
Kiinniotto
Henkilon tarkastaminen
Kielletyn esineen tai aineen poisottaminen
Annettu ensiapua

Muut toimenpiteet

Lisatiedot...

Voimakeinoja kaytetty?

Valitse sopivin (voit valita useita):

Ruumiin voimia
Kasirautoja
Patukkaa

Kaasusumutinta

Lisatiedot...
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Kuva 12 - Ruutukaappaus, joka ndyttdd, kuinka valintakenttid ja -kytkimid hyédynnetddn lomak-
keella.
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Voimankayttoon, syntyneisiin vahinkoihin ja paikalla kdyneisiin viran-
omaisiin liittyvia tietoja sisaltavat kentat piilotettiin valintakytkimien
taakse niin, etta oletuksena tarvetta kirjaamiselle ei ole. Mikali kuitenkin
voimakeinoja on kaytetty, vahinkoja syntynyt tai jokin viranomainen on
kaynyt paikalla, saadaan valintakytkimella nakyviin naihin liittyvat valinta-
kentat.

Lomakkeelle saatiin lisattya kaikki tarpeelliset kentdt, mutta huolellisen
suunnittelun ansiosta kokonaisuudessaan melko laajakin lomake on nopea
tayttaa (Liite 2.).

8.3 Tietojen lahetys ja arkistointi

Laheta painikkeen painallus |dhettda lomakkeen tiedot lomakkeenkasitte-
lijalle eli tdssa tapauksessa mailer.php-nimiselle PHP-tiedostolle, joka ha-
kee tiedot lomakkeen luomasta POST-taulukosta. Kayttajan lomakkeella
tayttamat tiedot kaydaan tiedostossa lapi ja jokaisen lomakekentan sisal-
tamaa arvoa varten luodaan muuttuja, johon kyseinen arvo tallennetaan
tiedonkasittelyn helpottamiseksi.

Vaikka lomakkeen koodissa on jo pakolliset kentat maaritelty, varmistaa
lomakkeenkasittelija vield, etta ainakin nama tiedot on taytetty lomak-
keelle ja antaa virheilmoituksen, mikali jokin vaadittava tieto puuttuu.
Opinnaytetyon tilaajan maarittelemat valttamattomat tiedot lomakkeella
ovat: suorittajan nimi, tapahtuma-aika, tapahtumapaikka ja kuvaus ta-
pahtumasta.

Lisaksi valmistellaan sahkopostin lahetysta lisaamalla muuttujiin viestin
otsikko seka liitetiedoston nimi, jotka muodostetaan tapahtumapaikan ja
-ajan perusteella. Tiedostonimessa huomioidaan myds mahdolliset kaasu-
sumuttimen kayttétapaukset. Ndin muodostettu tiedostonimi helpottaa
tapahtumailmoitusten selaamista jalkikateen. Seuraavassa lyhyt esi-
merkki mailer.php tiedoston koodista, jossa kyseisten muuttujien arvot
asetetaan.

/* Valmistele sahkopostiviesti */

$subject = "Tapahtumailmoitus: " . $tapahtumapaikka . ", "

$tapahtumaaika;

if ($kaasusumutin != ""){
$liiteilmoituksentiedostonimi = "KAASU_ " . $tapahtumaaika . "-
" . $tapahtumapaikka . "-tapahtumailmoitus.pdf";

}

else

{
$liiteilmoituksentiedostonimi = $tapahtumaaika . "-"
$tapahtumapaikka . "-tapahtumailmoitus.pdf";

}
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Valmistelun jalkeen tiedosto muodostaa sahképostin varsinaisen sisallon
eli viestin, joka myoskin talletetaan muuttujaan.

Taman jalkeen lomakkeenkasittelija luo dynaamisesti viestin liitetiedos-
tona lahetettavan PDF-tiedoston (Liite 3). Tama toiminnallisuus toteutet-
tiin FPDF luokkakirjastoa hyodyntaen.

Seuraavassa esimerkkituloste koodista, jossa otetaan kayttéon FPDF-
luokkakirjasto, luodaan siitd uusi olio ja lisdatdan logo, yrityksen tiedot, ot-
sikko seka lomakkeelta saadut tapahtuma-aika, -paikka seka suorittajan
nimi ja mahdollinen puhelinnumero.

// TAHAN FPDF-KOODIT
require( ' fpdf/fpdf.php');

$pdf = new FPDF('P','mm',"'Ad");

$pdf->AddPage();

// Logo

$pdf->Image('estp.png',10,10);
$pdf->SetFont('Arial',"'"',9);

$pdf->Cell(125);

$pdf->Cell(10,5, 'Etelda-Suomen Turvapalvelu',0,1);
$pdf->Cell(125);

$pdf->Cell(10,5, 'Sibeliuksenbulevardi 11-13 B 10',0,1);
$pdf->Cell(125);

$pdf->Cell(10,5, '©6100 PORVOO',0,1);
$pdf->Cell(125);

$pdf->Cell(10,5, 'Puhelin: 040 8228 667',0,1);
$pdf->Cell(125);

$pdf->Cell(10,5, "info@estp.fi',0,1);

$pdf->Ln(10);

$pdf->SetFont('Arial’, 'B',14);
$pdf->Cell(0,10, ' TAPAHTUMAILMOITUS',0,1);
$pdf->SetFont('Arial’, 'B',10);

$pdf->Cell(10,10, 'TAPAHTUMAPAIKKA JA -AIKA:',0,0);
$pdf->SetFont('Arial','',11);

$pdf->Cell(55);

$pdf->Cell(0,10,%$tapahtumapaikka . ', ' . $tapahtumaaika,0,1);

$pdf->Ln(5);
$pdf->SetFont('Arial','B',10);
$pdf->Cell(10,5, 'SUORITTAJA: ',0,0);
$pdf->SetFont('Arial',"'',11);
$pdf->Cell(55);
if ($puhsuorittajall="") {
$pdf->Cell(0,5,%suorittajal . ', puh. '
$puhsuorittajal,e,1);
} else {
$pdf->Cell(0,5,%suorittajal,o,1);
}

Syntynyt tiedosto tallennetaan palvelimelle tahan tarkoitukseen varat-
tuun hakemistoon.

Lopuksi tiedosto lahetetdaan automaattisesti sahkopostin liitetiedostona
tapahtumailmoituksia varten luotuun sahkoépostiosoitteeseen. Sahkoépos-
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tin lahetys tapahtuu PHPMailer koodikirjastoa hyédyntaen. Sahkoposti-
viestin lahettava funktio saa tarvittavat tiedot viestin sisalloksi aiemmin
talletettuja muuttujia hyodyntden.
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9 TESTAUS JA HAVAITUT ONGELMAKOHDAT

Sovelluksen testaus paatettiin suorittaa niin, etta testaan itse sovelluksen
toiminnan siihen pisteeseen, jossa sen voidaan olettaa toimivan suunni-
tellusti ja oikein erilaisilla mobiililaitteilla. Taman jalkeen testaus suoritet-
taisiin loppukayttajien pienryhmalle. Paadyin tahan ratkaisuun, koska mi-
nulla oli kaikki tarvittavat oikeudet ja tunnukset varsinaiselle julkaisupal-
velimelle, seka kaytettavaan sahkopostitiliin. Lisdksi pystyin testaamaan
sovellusta varsin monipuolisella laitevalikoimalla. Loppukayttdjien tydajat
painottuvat viikonloppuhin ja ydaikaan, joka lisdsi testaamisen haasteelli-
suutta ja oli ndin ollen yksi ratkaisuun vaikuttava seikka.

Toimiva sovellus asennettiin jo ensimmaisessa testivaiheessa varsinaiselle
tuotantopalvelimelle, mutta kayttdjille ei vield annettu tunnuksia sovel-
lukseen kirjautumiseksi. Myos kayttoon tuleva sahképostiosoite oli tassa
vaiheessa jo kaytossa, joten testiymparistod oli mahdollisimman pitkalle
julkaisuversiovaiheessa.

Testasin sovelluksen toimintaa ensimmaisessa testivaiheessa sekd poyta-
koneen eri selaimilla, etta seuraavilla mobiililaitteilla. Suluissa laitteen
kayttojarjestelma.

- Honor 8 dlypuhelin (Android)

- Nokia 7 Plus adlypuhelin (Android)

- Samsung Galaxy S6 dlypuhelin (Android)

- Apple iPad 2 tablettitietokone (iOS)

- Samsung Galaxy Tab S2 tablettitietokone (Android)

Kaytin testauksessa kattavasti kaikkia kyseisia laitteita. Pyrin tayttamaan
tapahtumailmoituksia mahdollisimman vaihtelevasti niin, etta kaikki so-
velluksen kentat ja painikkeet tulisivat testattua. Testasin myos sahkdpos-
tin lahetysta seka saapumista oikeaan osoitteeseen liitetiedostoineen. Li-
saksi testeissa kiinnitettiin huomiota liitetiedostona luodun PDF muotoi-
sen tapahtumailmoituksen muotoiluun ja asetteluun vaihtelevilla sisal-
l6illa.

Tassa vaiheessa suurin ongelma oli useiden suorittajien seka kohdehenki-
I6iden lisadmiseen ja poistamiseen tarkoitettujen painikkeiden toimin-
nassa paljastunut vika. Viaksi paikantui looginen virhe painikkeiden dy-
naamiseen lisddmiseen liittyvassa Javascript koodissa, jolloin sovellus
laski painikkeiden maaran virheellisesti, eika sovellus toiminut oikein. Vir-
heenkorjauksen jalkeen sovellus toimi, kuten oli tarkoitettukin.

Toinen isompi ongelma tuli vastaan PDF-muotoisen tapahtumailmoituk-
sen rivien asettelussa. Osa tietoja sisdltdvista riveista ei asettunut samaan
tasoon rivin otsikon kanssa heikentden nain raportin luettavuutta. Sain
rivitysongelman korjattua muuttamalla mailer.php tiedostossa olevia
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FPDF-luokan asetuksia, jotka vaikuttavat tulostettavien solujen leveyteen
ja korkeuteen.

9.1 Kayttdjatestaus

Saavutettuani testivaiheessa tilan, jossa sovellus vaikutti toimivan suunni-
tellusti ja oikein, annoin kayttajatunnukset kahdelle testikayttajille, joiden
kanssa kaytiin yhdessa sovelluksen toiminta ldapi. Taman jalkeen he testa-
sivat itsenaisesti lomakkeen tayttamista. Toisella kayttajista oli dlypuheli-
mensa alustana Android, toisella iOS.

Tassa testivaiheessa tuli ilmi suurin ohjelmallinen virhe koko testauksen
aikana. Toisen kayttadjan iOS laitteella tapahtumailmoituksen lahettami-
nen ei onnistunut ollenkaan, vaan paattyi virheilmoitukseen virheellisesta
arvosta tapahtuma-ajan syottamiseen tarkoitetussa kentdssa. Pitkallisen
etsimisen jalkeen I6ysin Stack Overflow-sivustolta ratkaisun virheeseen,
jonka aiheutti iOS kayttojarjestelman version 10.3.1 sisdltama bugi (Stack
Overflow). En ollut |6ytanyt virhettd omissa testeissa, koska kayttamani
iOS laitteen kayttojarjestelmaversio oli tata aikaisempi 9.3.5.

Ongelman korjaamiseksi piti tapahtuma-aika kenttdaan syottaa Javascript
koodin avulla oletusarvoksi hetki, jolloin lomake ladataan. Taman jalkeen
sovellus toimi oikein myds tuoreimmilla iOS versioilla varustetuissa lait-
teissa. Alla olevassa kuvassa koodindyte kohdasta, jossa kyseinen oletus-
arvo asetetaan.

// I0S bugin paikkaus, annetaan aika-arvoksi oletuksena nykyhetki
// selvitetdan nykyhetki ja viedaan muuttujaan

var tzoffset = (new Date()).getTimezoneOffset() * 60000;
var localISOTime = (new Date(Date.now() - tzof-
set)).toISOString().slice(0,-1);

var localISOTimeWithoutSeconds = localISOTime.slice(0,16);

// valitaan tapahtuma-ajan asettamiseen tarkoitettu kentta
"datetime-local"

var dtlInput = document.querySelector('input[type="datetime-
local"]");

// asetetaan aika kenttaan
dtlInput.value = localISOTime.slice(0,16);

Testikayttajien palautteen perusteella sovelluksen toimintaan tai ulko-
asuun ei saatu enaa kehitys- tai korjausehdotuksia. Kayttdjien mukaan so-
vellus oli erittdin helppokayttdinen ja ulkoasultaan selkea.

Seuraavassa vaiheessa sovellus otettiin tilaajayrityksessa kayttoon kor-
vaamaan paperisten lomakkeiden taytto. Testikayttajat ja yrityksen vas-
taava hoitaja antavat kayttdkoulutuksen kullekin loppukayttdjalle henki-
I6kohtaisesti, jolloin tarvetta erilliselle ohjeistukselle ei ole.
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10 JOHTOPAATOKSET JA YHTEENVETO

Opinnaytetyon tavoitteena oli toteuttaa turvallisuusalan yritykselle mo-
biilisovellus, jonka avulla yrityksen tyontekijat voivat tayttaa voimankayt-
totilanteista lakisdateisen tapahtumailmoituksen dlypuhelimensa avulla.
Ty6ssa piti perehtya lakeihin ja asetuksiin, jotka maarittavat yksityisia tur-
vallisuuspalveluita tarjoavien yritysten raportointivelvollisuudet seka kar-
toittaa nykymallin ongelmakohdat ja sovelluksen kehitysvaatimukset.

Opinndytetyon aikana saatiin vastaus tutkimuskysymyksiin ja toteutettiin
alypuhelimella toimiva mobiilisovellus tapahtumailmoitusten kirjaamista
varten. Sovellus on otettu tilaajayrityksen toimesta kayttéon ja se on kor-
vannut alkuperaisen mallin mukaiset paperilomakkeet kdytdnnossa koko-
naan.

Tutkimustyon aluksi selvitettiin lakiin perustuvat vaatimukset tapahtu-
mailmoitusten kirjaamisesta. Tama oli varsin suoraviivaista, koska vaati-
mukset [6ytyivat suoraan ajantasaisesta lainsdadannosta ja taytettavat
kentat oli helppo valita sovelluksessa kaytettavalle lomakkeelle.

Nykytilanteen ongelmakohdat saatiin selvitettyd teemahaastattelun
avulla. Kaikki haastateltavat olivat varsin yksimielisia paperisiin lomakkei-
siin ja niiden tayttamiseen liittyvista ongelmista ja epakohdista. Teema-
haastatteluiden ohessa saatiin lisaksi selvitettya henkilostén mobiililait-
teiden alustajakaumaa, joka osaltaan helpotti paatosta sovelluksen to-
teuttamiseen valittavista tekniikoista.

Taytettyjen tapahtumailmoitusten arkistoinnin toteutus perustuu myos-
kin teemahaastatteluissa esiin tulleisiin toiveisiin. Loppukayttdjien toi-
veena oli, ettad lahettdminen on mahdollisimman helppoa eli ilmoituksen
tayttajan ei tarvitse huolehtia arkistoinnista vaan tama toteutetaan sovel-
luksen avulla keskitetysti. Tilaajayrityksen yrittdjan toiveena oli tallettaa
ilmoitukset loogisesti nimettyina palvelimelle seka lisdksi niin, ettd ilmoi-
tukset lahetetdaan automaattisesti PDF-muotoisina liitetiedostoina hanen
hallinnoimaansa sahkdpostiosoitteeseen.

Opinndytetyon suunnitelmassa arvioin, etta puolet ajasta kdaytetdan so-
velluksen vaatimusten kartoittamiseen ja puolet varsinaiseen sovelluksen
toteutukseen. Lopulta vaatimusten kartoittaminen ja kayttdjien haastat-
telut veivat ajasta noin kolmasosan ja loppuaika kadytettiin sovelluksen to-
teuttamiseen, kehittdmiseen ja testaamiseen. Sovellus toteutettiin alus-
tariippumattomasti HTML5-pohjaisena websovelluksena ja sen kehityk-
sessa kaytettiin monipuolisesti eri web-ohjelmointitekniikoita, joiden yh-
disteleminen sujuvasti osoittautui melko haastavaksi.
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Kayttdjien toiveiden ja lakiin kirjattujen vaatimusten tayttaminen teki so-
velluksen suunnittelutydsta yhta aikaa sekad haastavaa ettd antoisaa. Lo-
pulta valmis sovellus tayttaa kaikki sille asetetut vaatimukset. Alypuheli-
men avulla tapahtumailmoituksen kirjaaminen onnistuu helposti ja nope-
asti. Myds tilaajayrityksen edustaja oli tyytyvainen lopputulokseen. Sovel-
lus on nyt ensimmaisen version osalta valmis, mutta jatkokehittelya tul-
laan varmasti viela suorittamaan. Uusia kehitysideoitakin on jo olemassa.

Varsinainen opinndytetyon kirjoittaminen tuotti minulle enemman vai-
keuksia kuin kdytannén osuuden toteuttaminen. Ty6 oli mielestani varsin
laaja ja kirjoitustydssa avainasemassa olikin tarkkaan harkittu rajaaminen.
Koin kuitenkin opinnadytetyon tekemisen mielenkiintoiseksi ja opetta-
vaiseksi.
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https://stackoverflow.com/questions/43747521/mobile-safari-10-3-1-datetime-local-enter-a-valid-value-error
https://www.w3schools.com/jquery/jquery_get_started.asp
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Teemahaastattelun runko

TEEMAHAASTATTELUN RUNKO
Voimankayton tapahtumailmoitus mobiilisovelluksella

TILAAJAYRITYKSEN EDUSTAJALLE JA VALITUILLE SOVELLUKSEN
LOPPUKAYTTAIJILLE

Taman haastattelun tarkoituksena on selvittda yrityksen siahkoisen tapah-
tumailmoituksen toteutusta ja siihen liittyen nykytilanteen ongelmakohtia
seka toiveita sovelluksen toiminnallisuudesta. Haastatellu toteutetaan va-
paamuotoisena keskusteluna ja tdma haastattelurunko toimii keskustelun
tukena.

NYKYTILA JA VAATIMUKSET
1. Lakimuutoksen mukanaan tuomat vaatimukset?
2. Nykyisen paperisen version ongelmakohdat?

VAATIMUKSET MOBIILISOVELLUKSELLE
1. Sovelluksen helppokayttdisyyden huomioiminen suunnittelussa?
2. Sovelluksen alustan valinta?
3. Kayttdjien kdytossa olevat mobiililaitteet?
4. Kustannusvaatimukset?

TIETOJEN ARKISTOINTI
1. Mihin tapahtumailmoitukset talletetaan?
2. Missa muodossa talletetaan?



Sovelluksen taytettdava lomake kokonaisuudessaan

a@ L BV EITY BT
£ wwwestpfiiimous/ E
ESTP
Tapahtumailmoedtus
Tolmenpiteen suorittaja

Mimi:

Toimenpitean sucdittajan nimi
Puhelin

Pubelinrrumerc

Lisis suarittaja Palsts suorittajs

Tapahtuma-alka ja palkka

Alka

Prdlica;

Tapahlumapaikks

Tapahtuma

Walitse sopivin {voit valla useita):

Lis&tledet

Toimenpiteat

Walitse sapivin (wolt valita useita):

Lis&tiedo..

Velmakelnoja kivtetty?

X )

Waliter erinkdn it walda nesital
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Lisatingal

Syntyiki vahinkaja?

Walitse sepivin (voit valita wseita)
Fyysiai vamensja syl
Anarelinia wehanbioga wymbyi

Lisfthedat

Kiviko paikalla viranomaisia?

£ )

Valitee sopivin (voit valita woeita)
[Pl

Ambedanssi
Pelsatunlsitoe

Kohdehenkild
Hirni:

Toimenpdeen kohteen nim)|
Puhselin:

Puhelinnumera

Lisdd kohdehenkila Poista kehdehenkils

Muut osalliset

Hirnic

Muum osaditsen nimi
Paibwelin:

FuheSnnameng
Liskid osallinen Poista osallinen

Lisétietoja

Tapahturman kuvaus lhvyesti tihin

Lshetd ilmoitus
Etelii-Suomen Turvapalvelu 2018
. O



Lahetetty tapahtumailmoitus

ESTP

TAPAHTUMAILMOITUS

TAPAHTUMAPAIKKA JA -AlKA:

SUORITTAJA:
TAPAHTUMA:

TOIMENPITEET:

Lisatietoja toimenpiteista

VOIMAKEINOJA KAYTETTY:

SYNTYIKO VAHINKOJA:
KAVIKO PAIKALLA VIRANOMAISIA:
TOIMENPITEIDEN KOHDE:

TAPAHTUMAN KUVAUS:
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Etela-Suomen Turvapalvelu
Sibeliuksenbulevardi 11-13B 10
06100 PORVOO

Puhelin: 040 8228 667

info@estp.f

Ravintola Glory Days, 2018-05-20T14.01

Juha Rajala, puh. 0401231224
Paintynyt

Poistaminen

Poistettu kuljettamalla

KYLLA
- kdytettiin ruumiinvoimia

El

El

Matti Mallikas, puh. 0501234567

Paintynyt asiakas sammunut poytaan. Heratelty ja pyydetty

poistumaan. Ei suostunut poistumaan itse, joten jouduttiin kuljettamaan
kuljetusotteessa, kadesta kiinni pitaen
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