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Sain inspiraation tdhan opinnaytteeseen tydskennellessani tietosuojavastaa-
vana organisaatiossa, joka toimi rekisterinpitajana useissa hyvin erilaisissa hen-
kilorekistereissa. Kaytanteet, menettelyt ja jopa rekisterdinnin perusteet vaihteli-
vat voimakkaasti ja teki kokonaisuuden hallinnasta haastavaa. Esille nousi
usein ajatus toimintamallien yhdenmukaistamisesta. Vaatimukset jo lainsaadan-
ndn minimi tason tayttamisellekin kuitenkin poikkesivat toisistaan merkittavasti.
Kaikki vaatimukset eivat koske kaikkia henkilorekistereita ja ajatus, etta pienim-
piakin sisaiseen kayttoon tarkoitettuja rekistereita hallittaisiin samoin menette-
lyin kuin suurimpia tuntui tarpeettoman raskaalta. Pitaisi siis luoda malli, jota voi
skaalata kohteen mukaan.

TyOssa kaydaan lapi keskeisimmat tietosuojaa saatelevat normit ja niiden val-
vonta. Tyossa keskitytaan kuitenkin paaasiassa niihin menettelyihin ja toiminta-
malleihin, joilla nama saadaan toteutettua kaytannossa.

Tyo luo kuvan tietosuojan kokonaisuudesta ja antaa mallin sen hallitsemiseksi.
Malli soveltuu useimpien organisaatioiden kayttoon riippumatta sen toimialasta
tai koosta. Malli on muokattavissa kunkin organisaation tarpeiden mukaiseksi.

Asiasanat: tietosuoja, tietosuojavastaava, hallintamalli
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Inspiration to this Masters thesis came when | worked as Data Protection Of-
ficer in an organization that was data controller in multiple very different per-
sonal registers. Practices, procedures and even the basis for registrations var-
ied widely and made management difficult. The idea of making these as similar
as possible in all the personal registers came up. Even minimum requirements
to obey the law were very different between registers. All the requirements do
not affect all the registers and the idea that even the smallest internal registers
would require the same procedures as the large ones seemed unnecessarily
difficult. The model that could be scaled in every register to meet the require-
ments and best practices was needed.

This Masters thesis introduces essential norms in data protection and how they
are governed. It concentrates mainly in practical procedures and practices that
should be done to meet the criteria described in these norms.

This thesis gives you big picture of data protection and a model to manage it.
This model suits to most organizations no matter the field or size. The intro-
duced model can be scaled to fit each organizations needs.
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1. JOHDANTO

Tassa opinnaytetyossa kasitellaan Tietosuojan hallintamallin kehittamista. Malli
on sovellettavissa varsin laajasti erilaisiin toimijoihin silla tietosuojaa ja rekiste-
rinpitajaa saateleva normisto ei juurikaan poikkea eri toimialoilla.

Tietosuoja nahdaan usein asioita hankaloittavana ja monimutkaisena asiana,
jopa toimintaa rajoittavana ja estadvana asiana. Osaltaan tdma pitaa paikkansa,
rekistereilla ja rekisteroityjen tiedoilla ei saa tehda mita tahansa.

Itse naen tietosuojan pikemminkin mahdollistajana. Kun tietosuoja on hoidettu
hyvin, se on myds merkittava osa vastuullista toimintaa, julkisuuskuvaa ja tyo-
paikan maineenhallintaa. Viime vuosina on julkisuudessa ollut useita laajaa me-
diahuomiota saanutta tapausta, joissa rekisterdityjen tietoja on kaytetty vaarin.
Nama ovat aiheuttaneet mainehaittaa ja suuren yleisdn luottamus organisaa-
tiota kohtaan on heikentynyt. Luottamusta voi olla erittain vaikea palauttaa, kun

se on kerran menetetty.

Itselleni mielenkiinto tietosuojaan herasi katsottuani dokumentin Edward Snow-

denista (https://www.youtube.com/watch?v=9g _sqKH2z4| ) . Dokumentissa

kuulin ensimmaista kertaa lauseen: ”If you are not paying for the product, You
are the product’. Taman lauseen tarkka alkupera ei ole tiedossa, mutta se liite-
taan usein amerikkalaiseen insindoriin, Andrew Lewisiin. Yksityisyyden suoja ei
kaikkialla maailmassa ole samalla tasolla kuin Suomessa tai EU:ssa. Ihmisista
verkossa kerattyja tietoja kaytetaan hyvaksi monilla eri tavoilla ja valtaosa
heista suhtautuu tahan hyvin kevyesti. Tama johtuu paaosin tietamattomyy-
desta. Ei tunneta miten laajoja vaikutuksia talla voi yksilon elamaan olla. Tassa

tydssa pyrin osin myds avaamaan tata ongelmakenttaa.

Rajauksena tein viranomaisrekisterit ja muut rekisterit, joissa rekisterodity on ns.
tahdosta rippumatta (esim. luottotiedot, terveydenhuollon jarjestelmat). Nama
sisaltavat osin merkittavasti poikkeavia menettelyja ja perustuvat osin eri lain-

saadantoon.


https://www.youtube.com/watch?v=9g_sqKH2z4I

2. Tyon tavoite, tarkoitus ja tutkimuskysymykset

Taman tyon tarkoituksena on luoda organisaatiolle malli tietosuojan hallintaan.

Siinad on tarkoitus kayda lapi tietosuojaan liittyva asiat. Tietosuojaa voi lahestya

usealta eri nakokannalta.

1.

Lainsaadanndllinen lahestymistapa keskittyy siihen, etta toiminta on
vallitsevan lainsaadannon, hyvien kaytanteiden ja viranomaisohjeistuk-
sen mukaista.

Tekninen lahestymistapa keskittyy henkilGtietojen kasittelyn tekniseen
toteutukseen ja turvallisuuteen. Tekniseen tiedon turvaamiseen liittyvat
kysymykset ovat erottamaton osa tata lahestymistapaa

Hallinnollinen lahestymistapa tahtaa toiminnan toteuttamiseen ja orga-
nisointiin siten, etta edelliset on huomioitu riskienarviointiin perustuen riit-
tavalla tasolla. Hallinnollisessa lahestymistavassa keskeista on kuitenkin
kokonaisuuden hallinta. Tassa varmistutaan, etta henkilotietojen kasittely
on koko ajan vallitsevan normiston mukaista ja tekniselta turvallisuusta-
soltaan asianmukaista mutta ennen kaikkea kiinnitetaan huomiota orga-

nisaation ja tietoja kasittelevien henkildiden toimintaan.

Tassa tyossa keskitytaan erityisesti hallinnolliseen l1ahestymistapaan ja tavoit-

teena on luoda mahdollisimman selkokielinen ja hallittavissa olevissa malli tieto-

suoja-asioiden hallintaan.

Tutkimuskysymyksena onkin, mita asioita tallaisen hallintamallin pitaa sisaltaa

ja ottaa huomioon?

Tyon tarkoituksena on selkeyttaa tietosuojan usein hieman hammentavalta vai-

kuttavaa kenttaa siten, etta henkilotietoja kasittelevat henkilot ja rekisterinpitajat

kykenevat toimimaan asianmukaisesti.



2.1Tyon taustaa
Itsellani aktiivinen tydskentely tietosuojan parissa alkoi vuonna 2018 kun minut
nimettiin tietosuojavastaavaksi. Silloisessa tyopaikassani ei aiemmin tietosuoja-
vastaavaa ollut ja tietosuoja-asiat nousivat esille, kun sinne valittiin uusi viestin-
tajohtaja, joka nosti asian esille.

Vuonna 2022 toteutimme koko organisaation kattavan vaikutusten arvioinnin.

Tassa esiin nousi kaytanteiden ja toimintamallien suuret eroavaisuudet. Erilais-
ten tahojen hallinnoimia rekistereita on paljon ja niiden koko, kayttotarkoitus ja

henkilotietojen keraamisen perusteet vaihtelevat voimakkaasti. Pienimmissa si-
saisissa rekistereissa oli vain joitakin kymmenia rekisteroityja, suurimmassa yk-

sittaisessa rekisterissa taas yli miljoona rekisteroitya.

Samoin perusteet rekistereiden olemassaololle vaihtelevat voimakkaasti. Naita

ovat mm.

- Sisaiseen kayttoon (rekisterdidyt lahinna tyontekijoita)

- Lainsaadantoon perustuva velvoite (mm. monet julkishallinnon rekisterit)
- Verkkopalveluita ja -tyokaluja (palvelun kayttajat)

- Maksulliset (kaupalliset) palvelut

- Laajat sidosryhmiin liittyvat rekisterit

Koska perusteet rekisterien olemassaololle vaihtelevat voimakkaasti ovat kay-
tannot aikojen saatossa muuttuneet toisistaan poikkeaviksi. Tama johtaa siihen,
etta kokonaisuuden hallinta vaikeutuu ja aina kun tulee tarvetta luoda uusi hen-
kilorekisteri (esimerkiksi uuden palvelun avaamisen yhteydessa) joudutaan tie-

tosuojan nakokulmasta aloittamaan alusta.



Tarve menettelyjen yhdistamiselle oli selkea ja sen keskeisimmat tavoitteet oli-

vat:

- Mahdollistaa kokonaisuuden hallinta

- Parantaa rekisteroityjen oikeuksien toteutumista
- Vahentaa ja yhdenmukaistaa ohjeistusta

- Helpottaa henkiloston tyota

- Vahentaa virheiden mahdollisuuksia

Tyo0 silloisessa tyopaikassani kaynnistyi vuonna 2022 henkiloston koulutuksella
tietosuojan perusteista. Taman yhteydessa kavi myos selvaksi, etta tietosuojan
perusteita on hyva jatkossa kouluttaa viela enemman. Seuraava vaihe oli kar-
toittaa kaikki rekisterit, jotka tayttavat henkilorekisterin kriteerit. Eli sisaltavat
henkilotietoja, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkildon. Henkilotietoja ovat kaikki tiedot, jotka liittyvat henkiloon, kuten
nimi, henkildétunnus, osoite, puhelinnumero, sahkdpostiosoite, ammatti, harras-
tukset, terveystiedot ja taloudelliset tiedot. Naiden lisaksi selvitettiin rekisterit,

l6ytyykd niista “erityisia henkildtietoryhmia” eli:

rotu tai etninen alkupera

- poliittisia mielipiteita

- uskonnollinen tai filosofinen vakaumus

- ammattiliiton jasenyys

- terveytta koskevia tietoja

- seksuaalinen suuntautuminen tai kayttaytyminen

- geneettisia ja biometrisia tietoja henkilon tunnistamista varten.

Lahde: Tietosuojavaltuutetun toimisto ( https://tietosuoja.fi/erityisten-henkilotie-

toryhmien-kasittely )

Naitakin loytyi. Perustelut naille olivat kunnossa mutta nama asettavat tietojen-
kasittelylle omia vaatimuksiaan. Lahes poikkeuksetta organisaatioilla on useita

henkildrekistereja, joiden olemassaolon tulee kestda myos kriittinen tarkastelu.


https://tietosuoja.fi/erityisten-henkilotietoryhmien-kasittely
https://tietosuoja.fi/erityisten-henkilotietoryhmien-kasittely
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Erityinen huolenaihe, joka nousee usein esiin myos vaikutusten arvioinneissa,

ovat erilaiset verkkopalvelut ja -tydkalut. Vaikka paasy naiden sisaltamiin tietoi-
hin ei paasaantoisesti ole mahdollista tuovat nama mukanaan kolme uutta ulot-
tuvuutta tietosuojan hallintaan, kolmannen osapuolen (eli kdytanndssa teknisen

palvelun tarjoajan), tietojen siirron ja tydkalujen vapaa kentta -osiot.

Teknisesta toteutuksesta vastaa usein ulkopuolinen palveluntarjoaja ja he tarvit-
sivat kaytannossa laajan paasyn sovelluksiin ja niiden dataan. Heidan kanssaan

tulee laatia tietojenkasittelysopimukset.

Tietojen siirrossa tulee kiinnittaa huomiota siihen, etta tieto ei saa missaan vai-
heessa ylittda EU/ETA rajoja, seka siihen, etta tiedon liikuttelu on turvallista.

Kaytanndssa tama tarkoittaa suojattuja yhteyksia ja tiedon liikkkumista salattuna.

Verkkosovellusten "vapaa kentta” -osiot ovat nousevat verkkopalveluiden kehit-
tamisessa usein esiin ongelmallisina. Vapaa kentissa rekisterinpitajalla ei ole
kaytanndssa mitaan tapaa hallita kayttajan sovellukseen syottamaa tietoa. Kayt-
tgjia tulee ohjeistaa siihen, millaista tietoa ei tule sovellukseen kirjata mutta kay-
tanndssa taman valvonta on mahdotonta. Tahan ongelmaan tekoalyn kehitys
voi tuoda tulevaisuudessa helpotusta. Vastuu rekisterin sisallosta sailyy kuiten-
kin aina oletusarvoisesti rekisterinpitajalla, vaikka oikeustapauksia tasta ei viela

toistaiseksi ole tiedossani.

Maineen ja julkisuuskuvan hallinta ovat keskeinen, mutta usein unohdettu, osa
tietosuojaa nykyaikaisessa mediaymparistdossa. Tietosuojakaytannét ja -vaati-
mukset ovat kiristyneet merkittavasti viime vuosina, erityisesti Euroopan unionin
GDPR:n ja kansallisen lainsaadannon myoéta. Uutta saantelya, joka koskee hen-

kilotietojen kasittelya, valmistellaan ja tulee voimaan lahes jatkuvasti.

Tietoa ja tutkimusta tietosuojan ja maineenhallinnan valisesta yhteydesta on
olemassa vain vahan. Maineenhallinnan vaikeutta kuvaa hyvin Yhdysvaltalaisen
sijoittajan Warren Buffetin lause: "Maineen rakentaminen kestaa 20

vuotta ja tuhoaminen viisi minuuttia”. Aula & Mantere maarittdd maineenhallin-

nan "Maineenhallinta on hyvan tekemista, hyvan viestimista ja hyvia suhteita”.
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(Aula, P. & Mantere, S. 2005. Hyva yritys: Strateginen maineenhallinta. Hel-
sinki. WSQY). Tietoturvapoikkeamissa ollaan usein tilanteessa jossa, aiheutet-
tiin vahinkoa, joudutaan viestimaan negatiivisista tapahtumista ja hyvat suhteet

vaarantuvat.

Tietosuojaa koskevat rikkomukset voivat aiheuttaa vakavia mainehaittoja orga-
nisaatioille. Maineen ja julkisuuskuvan hallinta on tarkeaa tietosuojan nakokul-
masta. Seuraavassa lueteltuna maineenhallinnan kannalta keskeisia tietosuo-
jassa huomioitavia asioita Valtionvarainministerion julkaisun Tietoturvapoik-
keamatilanteiden hallinta (https://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/79258/VM 8 2017.pdf?sequence=6&isAllowed=y) mukaan:

Luottamuksen rakentaminen: Tehokas tietosuojakaytantdjen noudattaminen
auttaa rakentamaan luottamusta asiakkaiden ja sidosryhmien keskuudessa.
Kun asiakkaat tietavat, etta heidan henkilotietojaan kasitellaan asianmukaisesti
ja turvallisesti, se vahvistaa organisaation mainetta luotettavana toimijana. Luot-
tamus toiseen osapuoleen on usein edellytys yhteistoiminnalle.
Maineenhallinta kriisitilanteissa: Tietovuodot ja tietoturvaloukkaukset voivat
aiheuttaa vakavia mainevahinkoja. Nopeat ja avoimet toimet kriisin hallinnassa
voivat auttaa lieventamaan vahinkoja ja sailyttamaan luottamuksen sidosryh-
miin.

Vastuullinen tietojenkasittely: Organisaatioiden on oltava vastuullisia henkil6-
tietojen kasittelijoita. Tama sisaltaa tietojen keraamisen, kasittelyn ja sailyttami-
sen vain tarpeellisessa laajuudessa, seka tiedon turvallisen asianmukaisen
poistamisen, kun sita ei enaa tarvita.

Lapinakyvyys ja viestinta: Organisaatioiden tulisi olla avoimia tietosuojakay-
tannoistaan ja informoida asiakkaita selkeasti siita, miten heidan tietojaan kasi-
telladn. Nama seikat tulee kayda selkeasti ilmi tietosuojaselosteesta.
Sidosryhmasuhteiden hallinta: Tehokas sidosryhmaviestinta voi auttaa orga-
nisaatioita osoittamaan sitoutumistaan tietosuojakaytantoihin ja vastaamaan si-

dosryhmien huoliin ja odotuksiin.

Yhteenvetona todettakoon, ettd maineen ja julkisuuskuvan hallinta on olennai-
nen osa tietosuojaa. Organisaatioiden on ymmarrettava, etta vastuullinen tieto-

jenkasittely ja avoin viestinta edistavat luottamusta ja vahvistaa niiden mainetta.


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79258/VM_8_2017.pdf?sequence=6&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79258/VM_8_2017.pdf?sequence=6&isAllowed=y
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Tietosuojaan liittyvat riskit on otettava vakavasti, ja organisaatioiden on pyrit-
tava jatkuvasti parantamaan tietosuojakaytantdjaan sailyttaakseen kilpailuky-

kynsa ja luottamuksensa asiakkaiden keskuudessa.
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2.1 Tyossa kaytetyt menetelmat ja aineiston keraaminen

Ty06 pohjautuu vuosina 2021-2023 tietosuojavastaavana toimiessani kerattyyn

aineistoon ja tietoon. Naita ovat mm.

- Tehdyt vaikutusten arvioinnit

- Poikkeamaraportit

- Epailyt tietosuojaloukkauksista

- Pitamani koulutukset ja niiden aikana saatu tieto
- Keskustelut tyontekijoiden kanssa

- Henkilostolle tehdyt kyselyt ja heidan tekemansa kehittamisehdotukset

Tyohon kaytetyt tiedot on keratty tyOpaikalta ja sen tydntekijoiltd. Tyo on kvalita-
tiivinen tapaustutkimus, jossa on kaytetty seka dokumentointia, etta havainnoin-

tia tiedonhankinta keinoina.

Keskeisimpind menetelmina tassa oli, erilaisten tietosuojaan liittyvien doku-
menttien kaytto seka havainnot toiminnasta.

Dokumentteihin minulla oli erittain hyva paasy ja ison osan naista kirjoitin itse
(raportit, selvitykset, yms.) ja osan sain muilta tyontekijoilta. Suurimmassa roo-
lissa dokumenteista oli vuonna 2022 tehty tietosuojan vaikutusten arviointi.
Tama toteutettiin laajasti, siihen osallistui kaytannodssa kaikki henkilotietoja tyos-
saan kasittelevat henkilot. Se antoi varsin kattavan kuvan kehittdmiskohteista ja

niiden priorisoinnista.

Havaintoja kehittamiskohteista sain useaa kautta. Naista keskeisin ja jarjestel-
mallisin oli tietosuojan poikkeamailmoitukset. Toinen merkittava havaintojen
lahde oli erilaissa tilanteissa (kokoukset/keskustelut/esitetyt kysymykset) tehdyt
havainnot. Tyossa kaytettiin siis seka systemaattista havainnointia, etta osallis-
tuvaa havainnointia tiedonhankinnassa.

Kirjassa Tutki ja kirjoita (Hirsjarvi, S., Remes, P., & Sajavaara, P. 2016. Tutki ja
kirjoita. Porvoo: Bookwell Oy.) mainitaan useita havainnointiin liittyvia huomion

arvoisia seikkoja. Naita ovat:
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- Havainnoijan vaikutus
- Havainnoijan emotionaalinen sitoutuminen

- Havainnoijan objektiivisuus

Havainnoijalla (tekijalla) on melko varmasti ollut vaikutusta kohdehenkilGihin.
Tyontekijat olivat ainakin osin tietoisia siita, millaisiin asioihin tullaan huomiota
kiinnittamaan ja he olivat usein raportointivastuussa tekemisistaan tai tekematta
jattamisistaan. Iso osa havainnoista syntyi juuri erilaisten ongelmatilanteiden yh-
teydessa, joissa he epailivat tehneensa virheen tai olivat sellaisen tehneet. Toi-
nen usein toistunut havaintojen teko hetki oli, kun he tulivat kysymaan neuvoa
tai hyvaksyntaa jollekin menettelylle.

Havaintojen tekija on myds tydskennellyt pitkaan kyseisten henkildiden kanssa
ja siten muodostanut vakisinkin kuvan henkilista ja heidan tavoistaan toimia.
Tama vaikuttaa myds siihen, miten tulkitsen heita ja heidan kysymyksiaan.
Tasta syysta havaintojen objektiivisuuteen ei myoskaan voi taysin luottaa. Rin-

nakkaishavainnoijaa ei ollut kaytdssa.

Systemaattisen havainnoinnin kriteereja ovat havainnointitavan systemaattisuus
ja se, etta havainnoija on ulkopuolinen toimija. Systemaattista havainnointia
kaytettiin ennen kaikkea ulkopuolisten sidosryhmien toiminnan tarkasteluun
seka erilaisissa tehtavissa tydskentelevien tyontekijdiden tarkasteluun. Luokitte-
luskeemana tassa kaytettiin erilaisia auditointimalleja seka vaikutusten arvioin-

nin tydskentelytapoja. Osin oli kaytdssa myos erilaisia tarkastuslistoja.

Osallistuva havainnointi oli kuitenkin selvasti suuremmassa roolissa. Osallistuva
havainnointi on tilanteessa vapaasti muotoutuvaa ja havainnoija on osa ryhman
toimintaa ja toimii rynmassa jasenena.

Osallistumisen asteeni oli paasaantoisesti taydellinen osallistuminen, eli tyos-
kentelin samassa ryhmassa tyontekijoiden kanssa. Eettisia ongelmia tama ei ai-
heuttanut, silla osallistujat olivat tietoisia asemastani tietosuojavastaavana. Toi-
minta oli siten lapinakyvaa ja monessa tyoryhmassa olin mukana juuri tassa
roolissa.

Oli myds tilanteita, joissa oma roolini oli enemman havainnoiva osallistuja. En
niinkaan osallistunut itse tydhon vaan seurasin sen etenemista tietosuojan na-

kokulmasta ja tarvittaessa nostin esille mahdollisia kehittamiskohteita tai esitin
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tarkentavia kysymyksia. Nama perustuivat tulkintaani asian etenemisesta ja sen
yhteensopivuudesta vallitsevan tietosuojan normiston kanssa.
Tyoskentelymallina tama havaittiin yleisesti varsin tehokkaaksi. Tama mahdol-

listi jo asian valmistelun alkuvaiheessa mahdollisten ongelmien ennakoinnin.

2.2 Lahteet
Tietosuojaan liittyvat kirjallisuuslahteet voidaan jakaa karkeasti kolmeen eri
luokkaan: tietosuojan juridiikkaan keskittyviin, tietoturvallisuuden johtamiseen
liittyviin tai tekniseen tietoturvallisuuteen keskittyviin Iahteisiin.
Naista etenkin juridiikkaan keskittyvaa kirjallisuutta on saatavilla erittain hyvin.
Jopa yksittaisista juridisista kysymyksista on julkaistu omia kirjojaan. Naiden
lahteita on tassa tydssa hyodynnetty lahinna yksittaisissa asioissa, joissa saan-
tely on erityisen monimutkaista, kuten esimerkiksi tietopyyntdja kasittelevassa

osassa. Naissa pyrin [oytamaan uusimman saatavilla olevan kirjan.

Tietoturvallisuuden johtamiseen (ml. riskienhallinta, hallinnolliset menettelyt) on
kirjallista materiaali saatavilla melko rajoitetusti. Tahan liittyva kirjallisuus ja tieto
on kaytanndssa siirtynyt verkkoon suurelta osin. Koska tyoni keskittyy ennen
kaikkea tietosuojan hallintaan (johtamiseen) on tama kuitenkin tyoni kannalta
keskeisin osa-alue. Tassa kayttamani lahteet ovat vanhoja mutta niista otetut
asiat eivat sinallaan ole muuttuneet miksikaan. Juha E. Miettisen Tietoturvalli-
suuden johtaminen (. Miettinen Juha. E, Tietoturvallisuuden johtaminen, Gum-
merus, 1999, Jyvaskyla) ja Yritysturvallisuuden kasikirja (Miettinen Juha. E, Yri-
tysturvallisuuden kasikirja, Kauppakaari. 2002. Helsinki) seka Juha Leppasen
Yritysturvallisuus kaytannossa (Leppanen, J. 2006. Yritysturvallisuus kaytan-
ndssa. Jyvaskyla. Gummerus kirjapaino Oy) sisaltavat kaytdnndssa samat asiat
kuin nykyisin riskienhallinnan (turvallisuusjohtamisen) taman hetkinen "ykkds-
teos” Paul Hopkinin Fundamentals of risk management (Hopkin P. Fundamen-
tals of risk management 5th edition, 2018, Kogan page limited, USA). Itsellani
oli kaytdssa tuo viides painos. Tasta on julki jo kuudeskin painos mutta siina
isoimmat muutokset liittyivat Iahinna COVID-19 pandemian hallintaan. Joulu-
kuussa 2024 on tulossa laajemmin paivitetty seitsemas painos kirjasta. Se ei ol-
lut tata kirjoitettaessa siis viela saatavilla. Kaytin siis lahteind naita minulle tut-
tuja kirjoja ja tarkistin asioiden paikkansa pitavyyden ristiin vertailemalla asiaa
saatavilla oleviin uudempiin lahteisiin (uudemmat kirjat, verkkolahteet).
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Suurin osa tiedosta tahan tyohon 16ytyi verkosta. Tassa pyrin tietoisesti rajaa-
maan kaikkea saatavilla olevaa tietoa viranomaisiin seka muuten luotettaviin
lahteisiin. Tietosuojasta I10ytyy hyvaa ja tarkkaa tietoa paljon, mutta monen si-
vuston ongelmana on, etta lahdetta tai tiedon alkuperaa tai oikeellisuutta ei
pysty varmistamaan. Blogit, yksityisten tahojen verkkosivustot, keskustelupals-
tat ja erilaiset foorumit ovat mainio tapa hankkia paljon tietoa jostain asiasta ly-
hyessa ajassa. Naissa kuitenkin tiedon oikeellisuuden varmistaminen (onko ky-
symys faktasta vai henkilon omasta tulkinnasta? disinformaatio, jne.), konteksti
ja lahtokohdat ratkaisulle jaavat usein mahdottomiksi selvittaa. Naista syista tein
tiedonhaussa rajauksen ja kaytin vain ns. luotetun tahon lahteita.

Muutamia mediassa olleita uutisia kaytin 1ahinna esimerkkeina tietoturvapoik-

keamista soveltuvissa kohdin.

Olen kouluttautunut tietosuojan saralla aiemmin Turun yliopiston Snellman -ke-
sayliopistossa (Tietosuojavastaavan peruskoulutus), Ita-Suomen yliopistossa
(Osaava tietosuojavastaava erikoistumisopinnot) seka viimeisimpana Jyvasky-
lan yliopistossa (Johdatus tiedusteluun) seka useisiin seminaareihin ja ajankoh-
taispaiviin. Naista koulutuksista on kertynyt paljon luennoitsijoiden materiaalia ja
hyddynsin myds naita tydssani soveltuvin osin. Nama materiaalit katson luotet-

taviksi lahteiksi.

Theseuksesta I0ysin hakusanalla tietosuoja 14 opinnaytetyota. Tietosuojan hal-
lintamallia ei taman haun mukaan oltu aiemmin kasitelty. Muutamassa opinnayt-

teessa oli hyvia asiaan liittyvia seikkoja ja kaytin naita tyossani.
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3 Miksi tietosuojasta tulee huolehtia?

Tietoja henkildista rekisteriin keraava taho on lahtékohtaisesti vastuussa siita,
etta han keraa vain niita tietoja, joita han on oikeutettu keraamaan ja kaytta-
maan keraamiaan tietoja vain niihin tarkoituksiin, joihin rekisterdity on antanut
hyvaksyntansa. Tietosuojavaltuutetun toimisto maarittelee tietosuojan seuraa-

vasti:

" Tietosuoja on perusoikeus, joka turvaa rekisteréidyn oikeuksien ja vapauksien
toteutumisen henkilétietojen késittelysséa. Tietosuojan tarkoituksena on osoittaa,
milloin ja millé edellytyksilld henkilGtietoja voidaan késitelld.”

( https://tietosuoja.fi/tietosuoja )

Tietosuojalaki (5.12.2018/1050) ja Laki yksityisyyden suojasta tydelamassa
(13.8.2004/759) saatelee tydntekijan, tydnhakijan ja virkasuhteisen henkilén
asemassa olevien henkilGtietojen kasittelya huomattavasti yksityiskohtaisem-
min. Naiden lisaksi Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
josta yleisemmin kaytetaan nimitysta tietosuoja-asetus asettaa omalta osaltaan

vaatimuksia henkilotietojen kasittelylle.

Rekisterinpitajan nakdkulmasta kysymys on kuitenkin, paitsi lain noudattami-
sesta myds toiminnan jatkuvuuden turvaamisesta ja maineenhallinnasta.
Erilaiset tietosuojaloukkaukset tai tietosuojaan liittyvat hairictilanteet voivat ai-
heuttaa merkittavia keskeytyksia toimintaan. Nama kiinnostavat myos mediaa ja
vaikuttavat merkittavasti siihen, miten luotettavana tahona rekisteria yllapitavaa
organisaatiota pidetaan. Vakavan mainehaitan toteutuminen tietosuojassa vai-
keuttaa usein organisaation toimintaa pitkaan monella eri tavalla. Laajoissa, pal-
jon julkisuutta saaneissa tapauksissa maineen luotettavana tahona palauttami-
nen voi olla erittain vaikea ja pitka prosessi. Jopa koko toiminnan jatkuvuus voi
olla vaakalaudalla. Tasta esimerkkina Psykoterapiakeskus Vastaamon tapaus

(https://fi.wikipedia.org/wiki/Vastaamon_tietomurto) joka oli jopa maailmanlaajui-

sesti poikkeuksellisen laaja. Tietosuojaloukkaukset tapahtuivat vuosina 2018-
2020. Tapauksen oikeudenkaynnit jatkuvat edelleen tata kirjoitettaessa, itse yri-
tys on selvitystilassa ja kaikkia vahinkoja, joita tapahtunut aiheutti ei varmasti

koskaan tulla saamaan selville.


https://tietosuoja.fi/tietosuoja
https://fi.wikipedia.org/wiki/Vastaamon_tietomurto
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4. Milta uhilta rekisteroitya suojellaan?

Kun rekisterinpitaja paattaa perustaa rekisterin tulee hanen tiedostaa, etta sa-
malla han ottaa myds vastuun rekisteroityjen yksityisyydensuojasta. Epaonnis-
tuminen taman vastuun hoitamisessa voi johtaa merkittaviin oikeudellisiin vas-
tuisiin, vahingonkorvauksiin ja vahingoittaa rekisterinpitajan mainetta pitkaksi
ajaksi eteenpain. Vastaavasti onnistuminen luo luotettavaa kuvaa rekisterinpita-
jasta. Alla olevassa kuvassa on koottu niita asioita, joilta rekisterinpitajan tulee

rekisteroitya suojella.

Rekisterimerkinta = Huolehtimisvelvoite

S Roskaposti Autom.
Profilointi/ paatoksenteko
Tiedustelu / ]
Uteliaat ihmiset -\ ; )

Henkilotietojen

vaarinkayttd

Tulevaisuuden

Rekisterinpitajs | €=

\/

¥

Rekisterdity

Kuvio 1. Rekisterinpitdjan huolehtimisvelvoitteet

4.1”’Uteliaat ihmiset”

Valitettavasti kaikki ihmiset, joilla on paasy henkilorekistereihin eivat omaa riitta-
van korkeaa moraalia ja ammattietiikkaa kayttaakseen tietoja vain niihin tarkoi-
tuksiin, joihin ne on keratty. Inhimillinen uteliaisuus on yleisin motiivi, mutta
nama voivat joskus olla epaselvia. Tasta esimerkkina silloisen paaministeri Ma-
rinin tietojen katselu Helsingin ja Uudenmaan sairaanhoitopiirissa kaksoiskan-

salaisen toimesta ( https://www.mtvuutiset.fi/artikkeli/sk-marinin-hallituksen-mi-

nisterin-terveystietoja-urkittu-husissa-epailty-on-suomen-ja-venajan-kaksoiskan-

salainen/8689902 ). Tdma ongelma on erityisen hankala jarjestelmissa, jotka ei-

vat pida ylla lokia tapahtumista. Jos henkilosto tietaa taman se tietda myos, etta
rekisterin kaytté omiin tarkoituksiin on kaytannéssa mahdollista. Kiinnijagamisen

riski oikeudettomasta tietojenkatselusta on pieni ja se on erittain vaikea nayttaa


https://www.mtvuutiset.fi/artikkeli/sk-marinin-hallituksen-ministerin-terveystietoja-urkittu-husissa-epailty-on-suomen-ja-venajan-kaksoiskansalainen/8689902
https://www.mtvuutiset.fi/artikkeli/sk-marinin-hallituksen-ministerin-terveystietoja-urkittu-husissa-epailty-on-suomen-ja-venajan-kaksoiskansalainen/8689902
https://www.mtvuutiset.fi/artikkeli/sk-marinin-hallituksen-ministerin-terveystietoja-urkittu-husissa-epailty-on-suomen-ja-venajan-kaksoiskansalainen/8689902
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toteen myohemmin. Rekistereissa tulee olla automaattinen logitus jarjestelma
taman riskin hallitsemiseksi. Se ei viela tee jarjestelmasta aukotonta mutta hel-
pottaa asioiden selvittelya jalkikateen merkittavaksi. Asian selvittelylle on aina-
kin jokin lahtokohta. Tehokkainta on rajata kayttdoikeuksia siten, etta rajaavat

saatavilla olevan tiedon maaraa tai sen hakemista.

4.2 Profilointi ja tiedustelu
Kuluttajien profilointi on yleistynyt digitaalisten alustojen kasvun ja kehityksen
myota. Data-analytiikka ja tekoaly ovat mahdollistaneet massiivisen datan ke-
raamisen ja analysoimisen. Erilaisista rekistereista on saatavilla tietoa esimer-
kiksi kuluttajien kulutustottumuksista ja mieltymyksista, joiden perusteella voi-
daan profiloida kuluttajia. Tama voi osaltaan asettaa kuluttajia eriarvoiseen ase-

maan.

Vakuutusyhtiot kayttavat melko laajasti profilointia vakuutusriskin arvioimiseen,
tata tutki Mikael Nuotio kandidaatin tydssaan Aalto yliopistolle. (Mikael Nuotio,
Profilointi ja vakuutusriskin arviointi, Aalto-yliopisto, 2023). Tama on paasaantoi-
sesti sallittua mutta kovin moni ei ole tasta tietoinen. Tietosuojavaltuutetun toi-
misto on kiinnittanyt huomiota tahan toimintaan. Hiljattain tuli ulos Hallinto-oi-
keuden paatds koskien vakuutusyhtididen oikeutta kasitelld ja saada haltuunsa

terveystietoja vakuutuksen hakemisvaiheessa ( https://tietosuoja.fi/-/hallinto-oi-

keus-piti-voimassa-tietosuojavaltuutetun-paatokset-vakuutusyhtioiden-terveys-

tietojen-kasittelysta ).

Profilointia kaytetaan laajasti kaikessa liiketoiminnassa ja eri hallinnonaloilla
mita erilaisimpiin tarkoituksiin. Myos kaytettavat menetelmat ja niiden laajuus
vaihtelevat eri toimijoiden ja profiloinnin tarkoitusperien mukaan. Profiloinnille ja
tiedustelulle yhteista on kerata tietoa kohteesta, analysoida kyseinen tieto kay-
tettavaan muotoon ja kayttaa sitd apuna paatdksenteossa. Rekisterinpitajan
kannalta on erityisen tarkeaa varmistaa, etta rekisterdidyn tiedot eivat joudu sel-
laisten kasiin, jotka eivat ole siihen oikeutettuja tai, etta tietoa kaytettaisiin muu-
hun tarkoitukseen kuin mihin rekisterdity on antanut suostumuksensa (ellei
muuta oikeutusperustetta ole). Erityistd huomiota on kiinnitettava, jos kerataan

erityisen arkaluonteista tietoa, rekisteroityjen joukossa on henkiloita, jotka voivat


https://tietosuoja.fi/-/hallinto-oikeus-piti-voimassa-tietosuojavaltuutetun-paatokset-vakuutusyhtioiden-terveystietojen-kasittelysta
https://tietosuoja.fi/-/hallinto-oikeus-piti-voimassa-tietosuojavaltuutetun-paatokset-vakuutusyhtioiden-terveystietojen-kasittelysta
https://tietosuoja.fi/-/hallinto-oikeus-piti-voimassa-tietosuojavaltuutetun-paatokset-vakuutusyhtioiden-terveystietojen-kasittelysta
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asemansa puolesta olla median kiinnostuksen, vihamielisen vaikuttamisen tai

mahdollisen hyvaksikayton kohteena.

4.3 Roskaposti
Rekisteroityjen sahkopostiosoitteet, profiilitiedot, puhelinnumerot seka sijainti
tiedot kiinnostavat monia kaupallisia toimijoita. He kayttavat naita eri tavoin
markkinoinnissaan ja nama tiedot ovat varsin yleista kauppatavaraa. Samoin
verkkoalustojen yllapitajat keraavat naita tietoja kayttajistaan ja mahdollistavat
siten kohdennetun markkinoinnin kayttajaprofiilin perustuen alustoillaan. Isolle
osalle ilmaisien verkkoalustojen yllapitajista tama on merkittava tulonlahde. Re-
kisterinpitajan olisi hyva tiedottaa tasta avoimesti mutta valitettavasti nain ei
usein ole. Etenkin EU/ETA alueen ulkopuoliset toimijat tiedottavat siita, mihin

tietoja itse asiassa kayttavat vaihtelevasti.

4.4 Automaattinen paatoksenteko
Automaattinen paatoksenteko on prosessi, jossa paatokset tehdaan ilman ihmi-
sen aktiivista osallistumista, kayttamalla erilaisia teknologioita, kuten tekoalya
(Al), koneoppimista ja saantdpohjaisia jarjestelmia. Tama on usein nopeampaa,
tarkempaa ja objektiivisempaa verrattuna perinteisiin, manuaalisiin menetelmiin.
Siind paatdksentekoon liittyy kiinteasti myos jonkinlainen profilointi eli paatok-
senteon kohteesta kerataan tarvittava informaatio ja taman informaation poh-

jalta tehdaan paatos siten, etta ihminen ei ole mukana ratkaisussa.

Tietosuojavaltuutetun toimiston kriteerit (paatoksilla ei ole merkittavia oikeusvai-
kutuksia tai muita vaikutuksia kohteelle) automaattiselle paatoksenteolle eivat

toistaiseksi tarkastelemissani rekistereissa tayttyneet. Asiasta on ollut tosin kes-
kustelua lahinna markkinointiin ja muuhun viestintaan liittyen, mutta toistaiseksi
sen suhteen ei ole ryhdytty toimenpiteisiin. Mikali automaattista paatdksentekoa
aiotaan ryhtya ottamaan kayttoon, tulee se toteuttaa normien ja suositusten mu-

kaisesti. Tietosuojavaltuutetun sivuilla ( https://tietosuoja.fi/automaattinen-paa-

toksenteko-profilointi ) on tdhan hyvat ohjeet. Huomioitavia seikkoja ovat:

- Valttamattomyyskriteeri
- Rekisterdidyn suostumus
- Rekisterdidyn informointi tdman oikeuksista


https://tietosuoja.fi/automaattinen-paatoksenteko-profilointi
https://tietosuoja.fi/automaattinen-paatoksenteko-profilointi
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- Vaihtoehtoisten menetelmien tarjoaminen

- Valitusten mahdollistaminen

- Kaytettavien tietojen oikeellisuuden varmistaminen ja algoritmien saan-
nodllinen seuranta

- Mahdollistettava lisaselvitysten toimittaminen

Edella mainittujen lisaksi on erityisesti markkinointiin liittyvassa automaattisessa
paatoksenteossa ja profiloinnissa kiinnitettava huomiota profilointimenetelmien
tunkeilevuuteen.

Toinen huomioitava seikka, johon kyseisessa yhdistyksessa on syyta kiinnittaa
erityista huomiota, on valittavien algoritmien tasapuolisuus kaikkia kohtaan. Al-

goritmi ei saa asettaa rekisteroityja eriarvoiseen asemaan tai syrjia ketaan.

4.5Tietosuoja ja avointen lahteiden tiedustelu (OSINT, SOCMINT)

Monilla eri tahoilla on intresseja hankkia tietoa jostain henkilosta. Nama tarkoi-
tusperat voivat olla esimerkiksi kaupallisia, ne voivat liittya jonkin tyotehtavan
suorittamiseen tai vaikkapa tyonhakijan taustojen selvittdamiseen. Erityisesti
tyonhakijaan kohdistuva tiedonhaku Internetista on juridisesti hieman ristirii-
taista erityisesti, jos hausta saaduista tiedoista ei muodosteta rekisteria vaan
kaytetaan ainoastaan paatoksenteon tukena.

Valitettavasti tiedonhaku jostain henkilosta voi olla myds pahantahtoista eli tar-
koituksena on loytaa henkilosta tietoa, jota voidaan kayttaa hanen vahingoitta-
misekseen tavalla tai toisella. Nama voivat liittya esimerkiksi yksityiselaman ris-
tiriitatilanteisiin, henkildon painostamiseen tai kiristdmiseen tai muuhun epaasial-
liseen kaytokseen seka maalittamiseen. Tama voi joskus olla huomattavasti pe-
rinteista hakukoneiden palveluja laajempaa ja ammattimaisempaa toimintaa.

Tallaisesta toiminnasta kaytetaan termeja OSINT ja SOCMINT.

4.5.1 Avointen lahteiden tiedustelu (OSINT)

Avointen lahteiden tiedustelu (OSINT, engl. Open Source Intelligence) on pro-
sessi, jossa kerataan ja analysoidaan julkisesti saatavilla olevaa tietoa eri 1ah-
teista (Johdatus tiedusteluun. 2024. Verkkokoulutus 2op. Jyvaskylan yliopisto.
5.1.2024. Koulutusmateriaali). Tallainen tieto voi sisaltaa verkkosivustoja, sosi-
aalisen median sisaltoa, julkisia rekistereita, tiedotusvalineita, akateemisia jul-
kaisuja ja muita julkisia tietolahteita. Avointen lahteiden tiedustelu on tarkea osa
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tiedustelutoimintaa, ja sita kaytetaan laajasti niin valtiollisissa kuin ei-valtiolli-
sissa organisaatioissa erilaisiin tarkoituksiin, kuten turvallisuus- ja tiedusteluteh-
tavissa, liiketoimintatiedustelussa, journalistisessa tutkimuksessa ja akateemi-

sessa tutkimuksessa.

Avointen lahteiden tiedustelun merkitys on kasvanut merkittavasti internetin ja
sosiaalisen median yleistymisen myota. Tietoa on nyt saatavilla valtavia maaria
eri lahteista, ja asianmukaisella analyysilla voidaan saada arvokasta tietoa eri-
laisiin tarkoituksiin. Avoin tiedonkeruu voi olla erityisen hyodyllista tilanteissa,
joissa muut tiedustelu keinot ovat rajallisia tai hankalia toteuttaa.

Avointen lahteiden tiedustelu voi kuitenkin herattaa myos eettisia kysymyksia,
erityisesti yksityisyydensuojan ja tietoturvan nakdkulmasta. On tarkeaa varmis-
taa, etta tiedonkeruu ja -analyysi toteutetaan lain ja eettisten periaatteiden mu-
kaisesti, ja etta kerattya tietoa kaytetaan vain asianmukaisiin tarkoituksiin. Li-
saksi on tarkeaa olla tietoinen siita, etta julkisesti saatavilla oleva tieto voi olla
virheellista tai harhaanjohtavaa, joten tiedon arviointi ja tulkinta ovat keskeisia

osia avointen lahteiden tiedusteluprosessia.

4.5.2 Sosiaalisen median tiedustelu (SOCMINT, SMT)

Sosiaalisen median tiedustelu on prosessi, jossa kerataan, analysoidaan ja hyo-
dynnetaan sosiaalisen median alustoilla ja verkostoissa jaettua tietoa (Johdatus
tiedusteluun. 2024). Se mielletdan useimmiten osaksi avointen lahteiden tiedus-
telua, mutta sen merkitys on kasvanut niin suureksi, etta se on mielekasta eriyt-
taa jo omaksi osakseen. SOCMINT:sta on tullut oleellinen osa tiedustelutoimin-
taa, markkinointia, maineen hallintaa seka turvallisuutta aloilla, jotka hyotyvat
julkisesta tiedosta, joka jaetaan sosiaalisessa mediassa. Sosiaalisen median
tiedustelu on voimakkaasti kasvava ala, joka tarjoaa valtavia mahdollisuuksia
monille eri organisaatioille ja toimialoille. On kuitenkin tarkeaa kayttaa sita vas-
tuullisesti ja kunnioittaen yksityisyytta ja muita eettisia periaatteita. Lisaksi on
olennaista kehittaa jatkuvasti tietoturvakaytantoja ja -tekniikoita vastatakseen
yha monimutkaisempiin verkkouhkiin.

Nama ovat usein tietoja, jotka henkilo itse jakaa erilaisilla sosiaalisen median
alustoilla mutta eivat aina. Erityisesti erilaiset henkil6on yhdistettavat aika- ja
paikkatiedot, verkkokauppojen markkinoinnissa kaytettavat "asiakkaiden suosi-
tukset” ostetuista tuotteista, jne. voivat olla erinomainen tiedonlahde henkiloa
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profiloivalle tai muuhun tarkoitukseen tietoja keraavalle taholle. Tallaista toimin-
taa yllapitavan tulee huolehtia siita, etta kayttaja on ainakin tietoinen siita mihin

hanen tietojaan julkaistaan. Valitettavasti nain ei aina ole.
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5 Tietosuoja osana organisaation turvallisuuden kokonaisuutta

Organisaation turvallisuuden kokonaisuuden hallintaa kutsutaan monilla nimilla.
90 -luvun loppupuolella oli vallalla Elinkeinoelaman keskusliiton kayttama termi
yritysturvallisuus. Tata kaytetdan edelleen varsin laajalti, mutta termi rajaa tar-
peettomasti pois organisaatiot, jotka eivat ole yrityksia. Juha Leppanen kaytti
kirjassaan Yritysturvallisuus kaytanndssa (Leppanen, J. 2006. Yritysturvallisuus
kaytannossa. Jyvaskyla. Gummerus kirjapaino Oy) organisaatioturvallisuus.
Tama termi kattaa laajemman piirin. Se soveltuu yhdistyksille ja yhteisdille, jul-
kishallinnon organisaatioille ja vastaaville paremmin ja on nykyaan yleisesti kay-
tossa.

Nailla kaikilla kuitenkin tarkoitetaan kaytannossa samaa asiaa. Luodaan koko-
naiskuva organisaation turvallisuudesta ja siten mahdollistetaan turvallisuuden

johtaminen.

Tieto- o
Tuotannon turvallisuus ~Tol |t!la—“
ja kiinteisto-

ja toiminnan i
turvallisuus

turvallisuus

Liiketoiminnan Varautuminen

Tyo- jatkuvuus, ja kriisin-

turvallisuus

turvallisuus ja hallinta
vaatimusten-
mukaisuus

Vaarinkaytosten
ja poikkeamien
hallinta

Ymparisto-
turvallisuus

Henkilosto-  Pelastus-
turvallisuus turvallisuus

Kuvio 2. Yritysturvallisuus (https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/
1.4.2024)



https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/
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Kuvassa 2 on Elinkeinoelaman keskusliiton kuva yritysturvallisuuden osa-alu-
eista. Se miten eri turvallisuuden osa-alueet painottuvat missakin organisaa-
tiossa vaihtelee voimakkaasti, mutta kdytanndssa lahes kaikissa organisaa-

tioissa on otettava huomioon ja arvioitava kaikki turvallisuuden osa-alueet.

Menettelya, jossa eri turvallisuuden osa-alueiden painopisteita arvioidaan, kut-
sutaan riskienhallinnaksi. Juha Leppanen (Leppanen. J., 2006) maarittelee ris-
kienhallinnan kokonaisvaltaiseksi prosessiksi, jonka tavoitteena on hallita tun-

nistettuja riskeja.

On tarkeaa huomata, etta turvallisuuden osa-alueet organisaatiossa ovat usein
riippuvaisia toisistaan. Turvallisuutta ei voi hallita tai johtaa tarkastelemalla vain
sen yksittaisia osia, vaan on huomioitava kokonaisuus ja asioiden joskus moni-
mutkaiset sidonnaisuudet ja riippuvuudet.

Tietosuoja on suoraan sidoksissa seuraaviin osa-alueisiin:

- Tietoturvallisuuteen

- Toimitila- ja kiinteistoturvallisuuteen

- Vaarinkaytosten ja poikkeamien hallintaan
- Henkilostoturvallisuuteen

- tuotannon- ja toiminnan turvallisuuteen

Lisaksi valillisia vaikutuksia voi olla ty6turvallisuudessa (ilmapiiri, juoruilu, kiu-
saaminen) seka varautumisessa ja kriisinhallinnassa (henkildiden sijoitukset ja
tehtavat poikkeus oloissa). Kun tietosuojan toimintatapoja ja menettelyja kehite-
taan tyopaikalla on tarkeaa huomioida miten, tietosuoja osaltaan tukee muita

osa-alueita ja miten muut osa-alueet puolestaan tukevat tietosuojaa.
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6 Vaikutusten arviointi eli DPIA

Tietosuoja vaikutusten arviointi (DPIA, Data Protection Impact Assesment) on
prosessi, jonka tarkoituksena on auttaa organisaatioita tunnistamaan ja mini-
moimaan hankkeen tietosuojaan liittyvat riskit. DPIA on tarkea silloin, kun hanke
sisaltaa henkilotietojen kasittelya, joka voi aiheuttaa suuria riskeja yksiloiden oi-
keuksille ja vapauksille.

Pohjimmiltaan vaikutusten arviointi on riskienarviointia, jossa tarkastellaan hen-
kilotietojen keraamiseen, kasittelyyn ja kayttoon liittyvia riskeja. Tarkastelu ta-

pahtuu seka organisaation, etta rekisterdidyn nakokulmasta.

Ensimmainen vaihe DPIA -menettelyssa on tunnistaa tilanteet, joissa se on teh-
tava. Mikali rekisteri, jota ollaan tekemassa tayttaa lainsdadanndn maarittamat
reunaehdot henkilorekisterille, on Iahtokohtaisesti vaikutusten arviointi hyva to-
teuttaa. Talla organisaatio voi my0s osoittaa tahtotilaansa suojata rekisteroityjen
tietoja ja toimia hyvan tavan mukaisesti. Tietosuojavaltuutetun toimisto
(https://tietosuoja.fi/luettelo-vaikutustenarviointia-edellyttavista-kasittelytoimista),
edellyttaa vaikutusten arviointia, vaikka muut kriteerit eivat tayttyisikaan jos ka-
siteltavat tiedot ovat biometrisia, geneettisia tai sijaintitietoja tietyin edellytyksin.
Samoin jos rekisterdidyn informoinnista poiketaan on vaikutusten arviointi laa-

dittava.

Toisessa vaiheessa kuvataan tietojenkasittelyn luonne, laajuus, konteksti ja tar-
koitukset. Tahan sisallytetaan yksityiskohdat kerattavista tiedoista, rekiste-

roidyista henkildista ja siita, miten tietoja kasitellaan.

Kolmas vaihe on kuulla sidosryhmia ja yhteisty6tahoja. Osallistutaan sisaisiin ja
ulkoisiin sidosryhmiin, mukaan lukien rekisteroidyt henkil6t ja tietosuojavaltuute-

tut ja keratdan nakemyksia suunnitelluista tietojenkasittelytoimenpiteista.

Neljantena on valttamattdomyyden ja suhteellisuuden arviointi. Organisaation
taytyy kyeta perustelemaan miksi se keraa tietoja ja miksi juuri naiden tietojen
keraaminen on valttdamatonta. Tietojen keraamisen ja kasittelyn taytyy olla oike-

assa suhteessa rekisteroidyille koituviin mahdollisiin haittoihin. Perusteluista on
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myos selvittava olisiko muita, rekisterdidylle vahemman haitallisia tapoja mah-

dollista kayttaa.

Viides vaihe on riskien tunnistaminen ja arviointi. Tietosuojaan liittyva lainsaa-
danto edellyttdaa arvioimaan rekisterodidyille aiheutuvia riskeja. Tassa kohtaa on
perusteltua arvioida samalla myos organisaatiolle rekisterinpidosta aiheutuvat
riskit. Tahan on saatavilla ohjeita Tietosuojavaltuutetun toimiston sivuilta
(https://tietosuoja.fi/vaikutustenarviointi) ja erilaisia kaupallisia menetelmia.
Kohde organisaatiossa tama tehtiin osin omin voimin, osin kaytettiin ulkopuo-
lista asiantuntija apua.

Tunnistetut riskit arvioidaan kahden ulottuvuuden kautta, riskin toteutumisen to-
denndkdisyyden ja riskin mahdollisten seurausten yhdistelman avulla. Tahan on
olemassa useita eri tydkaluja ja tapoja. Olennaista on, etta kaytdssa on tydkalu

joka tarkastelee naita molempia ulottuvuuksia.

Kuudentena vaiheena on paattaa toimenpiteista tunnistettujen ja arvioitujen ris-
kien hallitsemiseksi. Tassa keinoina voi olla:

- Tietojen minimointi

- Pseudonymisointi tai anonymisointi

- Salaus ja paasyoikeuksien hallinta

- Kerattavan tiedon rajaaminen tai muuttaminen vahemman haitalliseksi

Toimenpiteiden tulee olla sellaisia, etta jaannosriski jaa hyvaksyttavalle tasolle.

Seitsemas vaihe on DPIA-prosessin dokumentointi. Kirjaa ylos jokaisen vaiheen
tulokset, mukaan lukien tunnistetut riskit, lieventamistoimenpiteet ja mahdolliset
paatokset. Tama dokumentointi on olennaista vastuullisuuden kannalta ja tieto-

suojaviranomaiset saattavat pyytaa sita nahtavakseen.

DPIA tulee pitaa ajan tasalla. DPIA:n suorittaminen ei ole vain oikeudellinen
vaatimus asetuksissa kuten GDPR, vaan myds paras kaytantod varmistaaksesi,
etta tietosuojaan liittyvat riskit hallitaan ennakoivasti. Se on yksi tapa osoittaa
organisaation sitoutuneen henkildtietojen suojaamiseen ja yksildiden yksityisyy-

den kunnioittamiseen.
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7 Keskeiset kasitteet

7.1 Tietosuoja
Tietosuoja on perusoikeus, joka koskee yksilon oikeutta hallita henkilokohtaisia
tietojaan ja suojella niiden luottamuksellisuutta. Se on keskeinen kasite nykyai-
kaisessa yhteiskunnassa, jossa teknologian kehitys ja digitaalisen tiedon kas-
vava kaytto lisaavat yksityisyyden haavoittuvuutta. Tietosuoja liittyy myos ihmis-
ten perusoikeuksiin ja yksityisyyden suojaan. Sita saadellaan lailla ja maarayk-
silla, jotka pyrkivat varmistamaan, etta henkilokohtaiset tiedot sailytetaan turval-
lisesti ja niita kasitellaan asianmukaisesti. Tietosuojavaltuutetun toimisto maarit-
telee tietosuojan seuraavasti: "Tietosuoja on perusoikeus, joka turvaa rekiste-
roidyn oikeuksien ja vapauksien toteutumisen henkildtietojen kasittelyssa”

(https://tietosuoja.fi/tietosuoja).

Teknologian kehitys on tehnyt henkilokohtaisten tietojen keraamisesta, tallenta-
misesta ja jakamisesta helpompaa kuin koskaan aiemmin. Digitaaliset alustat,
alylaitteet ja verkkopalvelut keraavat jatkuvasti tietoa kayttajistaan, kuten sijainti
tietoja, ostoskayttaytymista, terveystietoja ja henkilOkohtaisia viesteja. Tama
tieto voi olla arvokasta seka yrityksille etta rikollisille.

Tietosuoja on tarkea yhteiskunnassa, jossa digitalisaatio on laajentunut kaikille
elamanalueille, mukaan lukien terveydenhuolto, talous, viestinta ja viranomais-
toiminta. Esimerkiksi terveysalan digitalisaatio on tuonut mukanaan mahdolli-
suuksia kerata ja analysoida suuria maaria potilastietoja, mika voi parantaa hoi-
totuloksia ja terveydenhuollon tehokkuutta. Samalla se kuitenkin herattaa kysy-
myksia siita, miten naita tietoja kaytetaan, ja miten varmistetaan, etta ne saily-

vat turvassa ja etta potilaiden yksityisyys sailyy.

7.2 Henkilotieto
Tietosuojavaltuutetun toimisto (https://tietosuoja.fi/mika-on-henkilotieto) maarit-
telee henkildtiedon seuraavasti:
"Henkilotietoja ovat sellaiset tiedot, joiden perusteella henkild voidaan tunnistaa
suoraan tai valillisesti esimerkiksi yhdistamalla yksittainen tieto johonkin toiseen

tietoon, joka mahdollistaa tunnistamisen.”

Tietosuojavaltuutetun toimisto listaa esimerkkeina seuraavat:

- Nimi


https://tietosuoja.fi/tietosuoja
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- Osoite

- etunimi.sukunimi tyyppinen sahkoposti osoite
- Puhelinnumero

- Henkildkortin numero

- Ajoneuvon rekisteritunnus

- Paikannustiedot

- IP -osoite

- Potilastiedot

- Lemmikin elainlaakaritiedot

- Perinnodllisia sairauksia koskevat tiedot

Henkilotietoja ovat siis kaikki tiedot, jotka liittyvat yksiloon ja joista voidaan paa-

tella hanen henkilollisyytensa tai joista johtaa hanet voidaan tunnistaa

Henkildtiedon kasite on siis laaja, ja sen soveltaminen kaytanndssa voi olla mo-
nimutkaista, erityisesti tilanteissa, joissa tietoja yhdistellaan tai kasitellaan eri ta-
voin. Tarkeaa onkin ymmartaa, etta henkilotietoja ei ole pelkastaan perinteisissa
asiakirjoissa tai tietokannoissa, vaan niita voi olla myos digitaalisissa jarjestel-

missa, verkkopalveluissa, alylaitteissa ja muilla alustoilla.

Organisaatiot ja yritykset, jotka kasittelevat henkilotietoja, ovat velvollisia nou-

dattamaan GDPR:n vaatimuksia, kuten tietosuojaperiaatteita, turvallisuusvaati-
muksia ja yksilon oikeuksia koskevia saannoksia. Taman tarkoituksena on var-
mistaa, etta henkilotietoja kasitellaan asianmukaisesti ja etta yksildiden yksityi-

syys ja oikeudet turvataan.

7.3Tietosuojavastaava
Tietosuojavastaavalla on keskeinen rooli tietosuojan hallinnassa. Tietosuojavas-
taavan tehtavana on toimia sisaisena asiantuntijana organisaatiossa tietosuoja
asioissa seka toimia myos yhteyshenkilona viranomaisiin pain. Tietosuojavas-
taavan nimike on hieman harhaanjohtava. Tietosuojavastaavalla ei ole juridista

vastuuta tietosuojasta. Tama vastuu on aina organisaatiolla ja rekisterinpitajalla.

Tietosuojavaltuutetun toimisto (https://tietosuoja.fi/tietosuojavastaavat) listaa tie-

tosuojavastaavan tehtavat seuraavasti:
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seuraa tietosuojasaantdjen noudattamista koko organisaatiossa ja tuo
esiin havaitsemiaan puutteita

antaa tietoja ja neuvoja tietosuojasaantojen mukaisista velvollisuuksista
johdolle ja henkilGtietoja kasitteleville tyontekijoille

antaa pyydettaessa neuvoja tietosuojan vaikutustenarvioinnin tekemi-
sesta ja valvoo vaikutustenarvioinnin toteutusta

on rekisteroityjen yhteyshenkild henkilotietojen kasittelyyn liittyvissa asi-
oissa

on tietosuojavaltuutetun toimiston yhteyshenkilo ja tekee yhteisty6ta tie-

tosuojavaltuutetun toimiston kanssa.

Harto Ponka listaa luennollaan Tietosuojavastaavien peruskoulutuksessa

(Poénka, H. Innowise. 2020. Tietosuojavastaavan tehtava ja henkilbtietojen kasit-

telyn perusteita. Luento. Tietosuojavastaavien peruskoulutus. Snellman -kesa-

yliopisto. 3.12.2020. Verkkoluento) tietosuojavastaavan nimeamisesta, etta sel-

lainen on nimettava kun:

Rekisterinpitaja on julkishallinnon toimija
Tietojen kasittely on laajamittaista tai kohdistuu erityisiin henkilotietoryh-
miin

Organisaatio niin haluaa

GDPR maarittelee tietosuojavastaavan roolin organisaation tietosuojakulttuurin

ja -kaytantdjen kehittdmisessa ja yllapidossa. Tietosuojavastaava toimii linkkina

organisaation ja tietosuojaviranomaisten valilla ja vastaa tietosuojan valvon-

nasta ja toteuttamisesta organisaatiossa. Tassa muutamia keskeisia tehtavia,

joita tietosuojavastaavalla voi olla:

Tietosuojakaytantojen kehittaminen ja valvonta. Tietosuojavastaavan
tehtaviin kuuluu tietosuojakaytantdjen kehittaminen ja niiden valvonta or-
ganisaatiossa.

Tietosuojakoulutus ja -ohjaus. Tietosuojavastaava vastaa usein myos tie-
tosuojakoulutuksesta ja -ohjauksesta organisaatiossa.
Tietosuojaselosteiden ja -sopimusten hallinta. Tietosuojavastaava vastaa

tietosuojaselosteiden ja -sopimusten hallinnasta. Tama voi sisaltaa tieto-
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suojaselosteiden laatimisen ja yllapidon seka tietosuojasopimusten teke-
misen ja valvonnan kolmansien osapuolten kanssa, kuten alihankkijoiden
ja palveluntarjoajien kanssa.

- Tietoturvan ja tietosuojan valvonta. Tietosuojavastaava seuraa ja valvoo
organisaation tietoturvan ja tietosuojan tilannetta. Tama voi sisaltaa tieto-
turva- ja tietosuoja-asioiden seurannan, tietoturvaloukkausten raportoin-
nin ja niihin vastaamisen seka riskienhallinnan ja -arvioinnin suorittami-
sen.

- Yhteydenpito tietosuojaviranomaisiin. Tietosuojavastaava toimii yhteys-
henkilona tietosuojaviranomaisiin. Han vastaa tietosuojaviranomaisten
tiedusteluihin ja tiedonantovelvollisuuksiin ja toimii tarvittaessa yhteis-

tydssa viranomaisten kanssa.

Tietosuojavastaavan tehtavaan ei ole maaritetty koulutusvaatimusta. Kaytan-
ndssa tehtavan hoitaminen vaatii kuitenkin huomattavaa perehtyneisyytta tieto-
suojaan liittyvaan saantelyyn, tietosuojan toimintamalleihin seka organisaation
toimintaan. Tietosuojavastaavan tehtava on varsin itsenainen ja hanella ei ole
velvoitetta ottaa ohjeita vastaan. Tietosuojavastaava ei voi olla organisaatiossa
asemassa, jossa han tekee paatoksia tai on muuten vastuullinen rekisterin nor-

mien mukaisuudesta.

7.4Rekisterinpitdja
Rekisterinpitaja on vastuussa tietosuoja- asetuksen mukaisesta toiminnasta.
Hanen roolina on huolehtia, ettd henkilbtietoja kasitelldaan lainmukaisesti organi-

saatiossa koko sen elinkaaren ajan.

Tietosuojavaltuutetun toimisto (https://tietosuoja.fi/henkilotietojen-kasittelyn-roo-
lit-ja-vastuut) maarittelee rekisterinpitajaksi sen, joka maarittelee henkilétietojen
kasittelyn perusteet, tarkoitukset ja keinot. Rekisterinpitaja voi olla organisaatio

tai luonnollinen henkild. Rekisterinpitajan vastuulla on GDPR:n mukaan:

Tietosuojaperiaatteiden noudattaminen: Rekisterinpitajana organisaation tulee
noudattaa GDPR:n tietosuojaperiaatteita, kuten oikeudenmukaisuutta, lapinaky-

vyytta, tarkoitussidonnaisuutta ja tietojen minimointia. Tama tarkoittaa muun
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muassa sita, etta rekisterinpitajan on kerattava henkildtietoja laillisesti ja oikeu-

denmukaisesti ja kaytettava niita vain maariteltyihin tarkoituksiin.

Tietojen suojaaminen: Rekisterinpitdjana organisaation tulee varmistaa henkilo-
tietojen asianmukainen suojaaminen ja turvallisuus. Tama sisaltaa tietojen tur-
vallisen sailyttamisen, kayttooikeudet, tietoturvaloukkausten ehkaisyn ja tietojen
salauksen tarvittaessa. Rekisterinpitajan on myds varmistettava, etta henkilotie-
toja kasitellaan vain niilla henkildilla, joilla on tarve kasitella niita.
Tietosuojaselosteiden laatiminen: Rekisterinpitajana organisaation tulee laatia
ja yllapitaa tietosuojaselosteita, jotka kertovat henkilotietojen kasittelyyn liitty-
vista asioista, kuten kasittelyn tarkoituksesta, kasittelyn perusteista ja kasitte-
lyyn liittyvista oikeuksista. Tietosuojaselosteiden avulla rekisterinpitaja voi tayt-
taa lapinakyvyytta koskevat vaatimukset ja antaa asianmukaiset tiedot rekiste-
roidyille henkilGille.

Rekisterdityjen oikeuksien kunnioittaminen: Rekisterinpitajana organisaation tu-
lee kunnioittaa rekisterdityjen oikeuksia GDPR:n mukaan. Tama sisaltdd muun
muassa oikeuden saada tietoa henkilotietojen kasittelysta, oikeuden saada
paasy omiin tietoihinsa, oikeuden korjata virheelliset tiedot ja oikeuden pyytaa
tietojensa poistamista.

Yhteisty0 tietosuojaviranomaisten kanssa: Rekisterinpitajana organisaation tu-
lee toimia yhteistydssa tietosuojaviranomaisten kanssa ja noudattaa heidan an-
tamiaan ohjeita ja suosituksia. Tama sisaltda muun muassa tietosuojaviran-
omaisten tiedusteluihin vastaamisen ja tietosuojaviranomaisten valvonta- ja tar-

kastustoimien tukemisen.

7.5Henkilotietojen kasittelija ja kasittelytoimet
Tietosuojavaltuutetun toimiston mukaan henkilétietojen kasitelija on taho, joka
kasittelee henkilotietoja rekisterinpitajan lukuun. Henkilotietojen kasittelija voi
olla esimerkiksi yritys, yksityinen elinkeinonharjoittaja, viranomainen tai yhdistys

(https://tietosuoja.fi/henkilotietojen-kasittelijat). Heidan roolinsa perustuu rekiste-

rinpitajan antamiin ohjeisiin ja GDPR:n vaatimuksiin. Tarkeimmat velvoitteet ja

vastuut sisaltavat:


https://tietosuoja.fi/henkilotietojen-kasittelijat
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Sopimukset ja vastuunselvitys: Kasittelijan ja rekisterinpitgjan valilla on sol-
mittava kirjallinen sopimus, jossa maaritellaan kasittelyn tarkoitus, laajuus ja
vastuut.

Tietoturvatoimenpiteet: Kasittelijan on toteutettava asianmukaiset tekniset ja
muut ohjeistetut toimenpiteet henkilotietojen suojaamiseksi. Naihin kuulu tieto-
jen salaus, paasynvalvonta ja ohjeistuksen seka tietoturvakaytanteiden noudat-
taminen.

Yhteistyo rekisterinpitajan kanssa: Kasittelijan tulee toimia yhteistyossa re-
kisterinpitajan kanssa ja auttaa tietosuojavaatimusten noudattamisessa. Heidan
on myos varmistettava rekisterinpitajan tukeminen tietosuojaviranomaisten

kanssa.

Kasittelijan suorittamat kasittelytoimet vaihtelevat organisaatiosta ja toiminnasta

riippuen. Ne voivat olla mm.

Tietojen keraaminen ja tallentaminen: Kasittelija voi kerata ja tallentaa henki-
|Gtietoja rekisterinpitajan ohjeiden mukaisesti esimerkiksi asiakasrekistereihin.
Tietojen kasittely ja analysointi: Kasittelija voi kasitella ja analysoida henkil6-
tietoja rekisterinpitajan antamien ohjeiden pohjalta.

Tietojen siirto ja jakaminen: Kasittelija voi siirtaa ja jakaa henkilotietoja rekis-
terinpitajan luvalla esimerkiksi alihankkijoiden kanssa.

Tietojen poisto ja havittaminen: Kasittelija voi poistaa ja havittaa henkilotie-

toja rekisterinpitajan ohjeiden mukaisesti esimerkiksi sailytysajan paatyttya.

Henkilbtietojen kasittelijan rooli ja suorittamat toimet ovat olennaisia GDPR:n

vaatimusten noudattamisessa ja henkilotietojen asianmukaisessa kasittelyssa.

7.6 Rekisteroity
Rekisteroity on luonnollinen henkild, jonka henkilotietoja kasitellaan.
Tietosuojavaltuutetun toimisto (https://tietosuoja.fi/rekisteroidyn-oikeudet)

listaa rekisterdidyn oikeuksiksi Tietosuojalain mukaan:

- saada tietoa henkildtietojensa kasittelysta
- saada tutustua tietoihin

- oikaista tietoja
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- poistaa tiedot ja tulla unohdetuksi
- rajoittaa tietojen kasittelya

- siirtaa tiedot jarjestelmasta toiseen
- vastustaa tietojen kasittelya

- olla joutumatta automaattisen paatoksenteon kohteeksi.

Nama oikeudet ovat rekisterdidylla aina oletusarvoisesti olemassa. Tietojenka-
sittelyn peruste saattaa kuitenkin rajata joissain tapauksissa rekisteroidyn oi-
keuksia. Tallaisia perusteita voivat liittya esimerkiksi viranomaistoimintaan tai
rahoitukseen.

HenkilGtietojen kasittelyn edellytyksena on paasaantoisesti rekisterdidyn suos-
tumus, jonka tulee olla yksiloity, tietoinen, aidosti vapaaehtoinen ja yksiselittei-

nen tahdonilmaisu (https://tietosuoja.fi/rekisteroidyn-suostumus).

7.7 Tietoturvaloukkaus
Euroopan komissio (https://commission.europa.eu/law/law-topic/data-protec-
tion/reform/rules-business-and-organisations/obligations/what-data-breach-and-
what-do-we-have-do-case-data-breach_fi) maarittelee tietoturvaloukkauksen
seuraavasti: ” Kyse on tietoturvaloukkauksesta, kun yrityksesi/organisaatiosi vas-
tuulla olevien tietojen salassapito, saatavuus tai eheys vaarantuvat.”. Tasta sa-
masta asiasta kaytetdan myos usein termia tietosuojaloukkaus. Kaytannossa
tama tarkoittaa, etta tietoja on paassyt sellaisten kasiin joilla ei ole niihin oikeutta,
tietojen hallinta on tavalla tai toisella menetetty tai tiedot ovat hallitsemattomasti
muuttuneet. MyOs rekisteriin kirjattu virheellinen tieto voidaan katsoa tietoturva-
loukkaukseksi silla tieto ei ole enaa ehea. Tietosuojavaltuutetun toimisto
(https://tietosuoja.fi/tietoturvaloukkaukset) Suomessa kayttaa hieman tarkempaa
maaritelmaa: ” Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa,
jonka seurauksena henkilotietoja tuhoutuu, haviaa, muuttuu, henkilotietoja luovu-

tetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta.”.

Kun rekisterinpitaja saa tietoonsa tietoturvaloukkauksen tapahtuneen on hanen
viipymatta, mutta viimeistaan 72h kuluessa ilmoitettava siita Tietosuojavaltuute-
tun toimistolle. Jos tietoturvaloukkauksen havaitsee ensin tietojenkasittelija, tu-
lee taman ilmoittaa tapahtumasta rekisterinpitajalle, ellei asiasta ole muuta
sovittu. Vastuu ilmoituksen tekemisesta maaraajassa on kuitenkin rekisterinpita-

jalla riippumatta mahdollisista sovituista muista menettelytavoista.


https://commission.europa.eu/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-data-breach-and-what-do-we-have-do-case-data-breach_fi
https://commission.europa.eu/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-data-breach-and-what-do-we-have-do-case-data-breach_fi
https://commission.europa.eu/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-data-breach-and-what-do-we-have-do-case-data-breach_fi
https://tietosuoja.fi/tietoturvaloukkaukset
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Rekisterinpitajan on arvioitava tietoturvaloukkauksen vakavuus rekisteréidyn
nakokulmasta. Mikali tietoturvaloukkauksella voi olla merkittavia seurauksia re-
kisteroidylle tulee rekisterinpitgjan ilmoittaa tasta rekisterdidylle. Tama voi olla
erityisen haastavaa, jos rekisterdityja on suuri maara. Esimerkiksi Helsingin
kaupungin Kasvatuksen ja koulutuksen toimialan tietomurron epaillaan loukan-
neen yli 100 000 ihmisen yksityisyytta. Helsingin kaupunki julkaisi sivuillaan tie-

dotteen (https://www.hel.fi/fi/paatoksenteko-ja-hallinto/tietomurto) asiasta. Asia

on ollut myos esilla julkisuudessa huomattavan paljon.

Rekisterdityjen informointiin liittyy monia kaytannoén ongelmia. Kaikkia ei valtta-
matta tavoiteta kovin hyvin ja usein ilmoitus tietoturvaloukkauksesta herattaa re-
kisteroidyissa kysymyksia, joihin he haluavat vastauksia. On tarkeaa varata riit-
tavasti resursseja vastaamaan rekisteroityjen kysymyksiin. Laajojen tietomurto-
jen tai muiden isompien tietojenkasittelyn hairidtilanteiden selvittely voi kestaa
kauan ja informointi vaiheessa ei useinkaan ole kaikkea tarvittavaa tietoa kay-
tettavissa. Rekisteroityjen informoinnissa on tallaisissa tapauksissa hyva kayt-

taa apuna viestinndn ammattilaisia jos sellaisia on kaytettavissa.

Tietoturvaloukkauksen tapahtuessa on rekisterinpitaja lahtokohtaisesti epaonnis-
tunut rekisterdityjen tietojen suojaamisessa ja talla voi olla myos oikeudellisia ja
hallinnollisia seuraamuksia. Erilaiset sakot, toiminnan rajoitukset ja keskeyttami-
set ovat yleisimpia. Myodskaan mahdollisia vahingonkorvauksia rekisteroidyille ei
voi unohtaa, jos heille on aiheutettu tietoturvaloukkauksella vahinkoa tai muuta

haittaa.

7.8 Tietopyynto
Tietopyynt0 kasitteena ei perustu lakiin vaan se vakiintunut nimitys toimelle,
jolla yksild voi toteuttaa tiedonsaantioikeuttaan asioista jotka ovat julkisia, henki-
|6n tiedonsaantioikeuden piirissa tai joissa han on itse asiaan osallisena. Tieto-
pyynto kasitetta kaytetaan myads julkisuuslain mukaisissa tietopyynnoissa, mutta
tassa ty0ssa se rajataan koskemaan vain GDPR:n ja Tietosuojalain mukaista

rekisterdidyn oikeutta saada tietoja itseaan koskevista rekisterimerkinndista.


https://www.hel.fi/fi/paatoksenteko-ja-hallinto/tietomurto
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Tietopyynto on yksilon oikeuden pyytaa tietoja hanesta tallennetuista henkilotie-
doista toteuttamista. Tama tapahtuu siten, etta rekisteroity esittaa rekisterinpita-
jalle tietopyynnon ja yksiloi siina mita tietoja han haluaa selvittaa. Erityisesti or-
ganisaatioissa joissa on useita rekisterieta ja rekisterinpitajia voi tama olla jos-
kus haastavaa. Rekisteroidylle pitaisi lahtokohtaisesti riittaa, ettd han ilmaisee
toiveensa saada ote kaikista hanta koskevista tiedoista, jotka organisaatiossa
on kirjattu hanesta. Talloin on rekisterinpitajan, joka saa tietopyynnon varmistet-
tava myos muista rekistereista, 10ytyyko niista pyynnon esittdneen henkilon tie-

toja. Pyyntoon on vastattava kohtuullisessa ajassa, yleensa kuukauden sisalla.

Tietosuojavaltuutetun toimisto on ohjeistanut asiaa seuraavasti:
"Rekisterinpitajan taytyy vastata rekisterdidylle ilman aiheetonta viivytysta, joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Vastauksessa
rekisterinpitaja kertoo toimenpiteista, joihin se on pyynnon vuoksi ryhtynyt. Jos
pyyntdja on monta tai ne ovat monimutkaisia, rekisterinpitaja voi ilmoittaa vas-
tauksessaan, etta se tarvitsee niiden kasittelyyn enemman aikaa. Talldin maa-
raaikaa voidaan jatkaa enintaan kahdella kuukaudella. Maaraajan jatkaminen

on perusteltava.” (https://tietosuoja.fi/oikeus-saada-tutustua-tietoihin)

Jos rekisterinpitaja kieltaytyy luovuttamasta tietoja pyynnon esittgjalle, on tama
ilmoitettava hanelle kuukauden sisalla. Kieltdytyminen on perusteltava. Tieto-
pyynnon esittamisen tulee lahtokohtaisesti olla rekisterdidylle maksutonta. ai-

noan poikkeuksen tekee ilmeisen perusteeton tai kohtuuton tietopyynto.

Tietopyyntoja on ikava kylla kaytetty myos vaarin. Yleisin tietopyyntdihin liittyva
vaarinkaytos on esiintyminen jonain toisena kuin rekisteroityna ja siten yrittaa
saada haltuunsa tietoa rekisterdidysta omia tarkoitusperidan varten. On siis en-
siarvoisen tarkeaa, erityisesti jos tietopyyntd sisaltaa erityisia henkildtietoja, etta
tietopyynnon esittgja voidaan tunnistaa luotettavasti. Etenkin erityisia henkilotie-
toja kasittelevien organisaatioiden on luotava tahan heille sopiva menettely.
Tasta syysta myos oikeutta esittaa tietopyynto suullisesti esimerkiksi puheli-
messa voidaan rajata.

Toinen tapa kayttaa vaarin tietopyyntoja on pyytaa niita niin sanotusti huvikseen

tai hairitdkseen organisaation toimintaa. Tietopyyntojen kasittely on monessa


https://tietosuoja.fi/oikeus-saada-tutustua-tietoihin
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organisaatiossa suhteellisen hidas ja tyolas prosessi. Naissa tapauksessa hen-
kiloa tai henkil6ita, ei itse asiassa kiinnosta heidan oma tietosuojansa vaan hei-
dan motiivinsa on teettaa rekisterinpitajalla turhaa tyota. Tama ilmio on suhteel-
lisen harvinainen, mutta ei taysin tuntematon ja valitettavasti sitd on alkanut

esiintya yleisemmin.

7.9Rekisteriseloste
Rekisteriseloste on asiakirja, jossa rekisterinpitdja kuvaa henkilotietojen
kasittelya organisaatiossaan. Tietosuojavaltuutetun toimisto on ohjeistanut var-

sin kattavasti sen sisaltoa sivuillaan (https://tietosuoja.fi/rekisteroidyn-info

rmointi).

Se sisaltaa tiedot siita, mita henkilodtietoja keratadan, miksi niita kerataan,

miten niita kasitellaan ja kenelle niitd mahdollisesti jaetaan. Rekisteriseloste on
tarkea valine lapinakyvyyden ja avoimuuden varmistamisessa, ja sen avulla
rekisteroidyt voivat saada tietoa omien henkildtietojensa kasittelysta.

Rekisteriseloste on julkinen asiakirja ja sen on oltava saatavilla.

Rekisteriselosteessa tulee olla seuraavat tiedot:

Rekisterinpitajan tiedot: Rekisteriselosteessa tulee olla rekisterinpitajan nimi
ja yhteystiedot, kuten osoite, sahkopostiosoite ja puhelinnumero.
Henkilotietojen kasittelyn tarkoitus: Rekisteriselosteessa tulee kuvata, miksi
henkilotietoja kerataan ja kasitellaan, esimerkiksi asiakassuhteen hoitamiseksi
tai markkinointitarkoituksiin.

Kasiteltavat henkilotiedot: Rekisteriselosteessa tulee kuvata, mita henkilotie-
toja kerataan ja kasitellaan, kuten nimi, osoite, puhelinnumero ja sahkoposti-
osoite.

Henkilotietojen sailytysaika: Rekisteriselosteessa tulee kuvata, kuinka kauan
henkilotietoja sailytetaan ja milloin ne poistetaan.

Tietojen luovutukset ja siirrot: Rekisteriselosteessa tulee kuvata, kenelle hen-
kildtietoja mahdollisesti jaetaan ja siirretaan, esimerkiksi alihankkijoille tai kol-
mansille osapuolille.Tietosuojaoikeudet: Rekisteriselosteessa tulee kuvata re-
kisterdityjen oikeudet GDPR:n mukaisesti, kuten oikeus paasyyn, oikaisuun,

poistoon ja siirrettavyyteen.


https://tietosuoja.fi/rekisteroidyn-info
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Yhteystiedot ja lisatiedot: Rekisteriselosteessa tulee olla yhteystiedot, joihin
rekisteroidyt voivat ottaa yhteytta tietosuoja-asioissa, seka mahdolliset lisatiedot

henkilotietojen kasittelysta.

Rekisteriselosteen laatimisesta ja sen saatavuudesta vastaa rekisterinpitaja. Se
tulee laatia selkealla ja ymmarrettavalla kielella ja tehda helposti saataville esi-
merkiksi organisaation verkkosivuilla. Rekisteriseloste on pidettava ajan tasalla

ja paivitettava tarvittaessa
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8 Tietosuojaa saateleva lainsaadanto ja muu regulaatio

Tietosuojaa saadelladn Suomessa monella eri tasolla. EU tasolla tietosuojaa
saantelee General Data Protection Regulation eli GDPR. Kansallisella tasolla
keskeisin sovellettava saadds on Tietosuojalaki. Muita usein sovellettavaksi tu-
levia lakeja ovat myds laki viranomaisten toiminnan julkisuudesta (1999/621) ja
Laki julkisen hallinnon tiedonhallinnasta ( 2019/906 ). Tietosuoja-asioissa valvo-
vana viranomaisena toimii Valtioneuvoston alaisuudessa toimiva Tietosuojaval-
tuutetun toimisto. EU tasolla tietosuojaa valvoo Euroopan tietosuojaviranomai-
nen ( EDPB ). Muita tietosuojaa ja henkilotietojen kasittelya koskevia lakeja
ovat:

- Rikosasioiden tietosuoja direktiivi (EU) 2016/680

- Laki henkilGtietojen kasittelysta rikosasioissa ja kansallisen turvallisuu-

den yllapitamisen yhteydessa (1054/2018)

- Laki sahkoisen viestinnan palveluista (2014/917)

- Laki yksityisyyden suojasta tydelamassa (2004/759)

- Luottotietolaki (2007/527)

Lisaksi useissa muissa saadoksissa on mainintoja henkilotietojen kasittelysta ja
julkisuudesta. Tassa tydssa on keskitytty kuitenkin kyseisessa organisaatiossa

eniten sovellettaviin lakeihin ja muuhun regulaatioon.

8.1GDPR
GDPR (General Data Protection Regulation, (EU) 2016/679)) on Euroopan
unionin asetus, joka astui voimaan 25. toukokuuta 2018 ja muutti merkittavasti
tapaa, jolla henkildtietoja kasitelldan ja suojataan EU:ssa. GDPR:n tarkoituk-
sena on vahvistaa yksildiden oikeuksia heidan henkilotietojensa kasittelyssa

seka parantaa henkildtietojen suojaamista ja hallintaa organisaatioissa.

Yksi GDPR:n keskeisista tavoitteista on luoda yhtenaiset sdannét henkilétieto-
jen kasittelylle kaikkialla EU:ssa. Organisaatioiden on noudatettava samoja tie-
tosuojasaantoja riippumatta siitd, missa EU-maassa ne toimivat tai missa henki-
I6tiedot kasitelldan. Tarkoituksena on helpottaa seka kansalaisten etta yritysten

toimintaa EU:n sisalla, kun tietosuojakaytannot ovat yhdenmukaiset.
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GDPR sisaltaa useita tarkeita periaatteita ja vaatimuksia, kuten henkil6tietojen
kasittelyn lainmukaisuus, oikeudenmukaisuus ja lapinakyvyys. Organisaatioiden
on my0s varmistettava, etta heilla on lailliset perusteet henkilotietojen kasitte-
lylle ja ettd he kunnioittavat yksiloiden oikeuksia, kuten oikeutta saada tietoa

omista henkildtiedoistaan ja oikeutta tietojen poistamiseen.

GDPR on Euroopan unionin asetus, joka astui voimaan 25. toukokuuta 2018 ja
muutti merkittavasti tapaa, jolla henkilGtietoja kasitellaan ja suojataan EU:ssa.
GDPR:n tarkoituksena on vahvistaa yksildiden oikeuksia heidan henkilGtieto-
jensa kasittelyssa seka parantaa henkilotietojen suojaamista ja hallintaa organi-

saatioissa.

Yksi GDPR:n keskeisista tavoitteista on luoda yhtenaiset saannoét henkilotieto-
jen kasittelylle kaikkialla EU:ssa. Tama tarkoittaa sita, etta organisaatioiden on
noudatettava samoja tietosuojasaantoja riippumatta siita, missa EU-maassa ne
toimivat tai missa henkildtiedot kasitellaan. Tama helpottaa seka kansalaisten

etta yritysten toimintaa EU:n sisalla, kun tietosuojakaytannot ovat yhdenmukai-

set.

GDPR sisaltaa useita tarkeita periaatteita ja vaatimuksia, kuten henkilotietojen
kasittelyn lainmukaisuus, oikeudenmukaisuus ja lapinakyvyys. Organisaatioiden
on my0s varmistettava, etta heilla on lailliset perusteet henkilotietojen kasitte-
lylle ja etta he kunnioittavat yksildiden oikeuksia, kuten oikeutta saada tietoa

omista henkildtiedoistaan ja oikeutta tietojen poistamiseen.

GDPR:ssa maaritellaan useita keskeisia periaatteita, jotka ohjaavat henkildtieto-

jen kasittelya. Tassa muutamia niista:

Lainmukaisuus, oikeudenmukaisuus ja lapinakyvyys: HenkilGtietoja on kasitel-
tava lainmukaisesti, oikeudenmukaisesti ja lapinakyvasti suhteessa rekisteroi-
tyyn eli henkilddn, jonka tietoja kasitelldadn. Organisaatioiden on ilmoitettava sel-
keasti, miten ja miksi henkil6tietoja kasitellaan.

Tarkoitussidonnaisuus: HenkilGtietoja saa kerata ja kasitella vain maariteltyi-

hin tarkoituksiin, ja niitda saa kayttaa vain naiden tarkoitusten mukaisesti.
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Datan minimointi: Henkilotietoja kerata vain se maara, joka on tarpeen kasitte-
lyn tarkoitusta varten. Organisaatioiden on pyrittava rajoittamaan kerattavien ja
kasiteltavien tietojen maara mahdollisimman pieneksi.

Tietojen tarkkuus: Henkilotietojen on oltava tarkkoja ja tarvittaessa paivitettyja.
Organisaatioiden on ryhdyttava asianmukaisiin toimiin varmistaakseen, etta vir-
heelliset tai vanhentuneet tiedot poistetaan tai korjataan.

Sailytysrajoitukset. HenkilGtietoja saa sailyttda vain niin kauan kuin se on tar-
peen kasittelyn tarkoitusten kannalta. Tietojen on oltava poistettava, kun niita ei
enaa tarvita.

Eheyden ja luottamuksellisuuden suojaaminen. Henkilotietoja on kasiteltava
siten, etta niiden turvallisuus, eheys ja luottamuksellisuus ovat taattuja. Tietojen
luvaton tai virheellinen kasittely on estettava.

Vastuuvelvollisuus: Organisaatioilla on velvollisuus osoittaa, etta ne noudatta-
vat GDPR:n vaatimuksia. Tama voi sisaltaa tietosuojaperiaatteiden sisallyttami-
sen organisaation toimintaprosesseihin, asianmukaisten tietosuojatoimenpitei-
den toteuttamisen ja dokumentoinnin seka tarvittaessa yhteistyon tietosuojavi-

ranomaisten kanssa.

8.2 Laki yksityisyyden suojasta tyoelamassa
Laki yksityisyyden suojasta tyoelamassa (2004/759 ) on osa tyolainsaadantoa,
ja sen tarkoituksena on suojata tydntekijoiden yksityisyytta ja henkilGtietoja tyo-

paikalla.

Yksityisyyden suoja tydelamassa on osa tyontekijoiden oikeuksia. Laki maaritte-
lee, miten tydnantajat voivat kerata, kasitella ja sailyttaa tyontekijdiden henkild-

tietoja seka miten heidan yksityisyyttaan on kunnioitettava.

Yksi keskeinen osa tata lakia on tyontekijoiden informointi ja suostumus. Tyon-
antajan on kerrottava tyontekijoille selvasti, mita tietoja heista kerataan, miksi
niita kerataan ja miten niita kaytetaan. Lisaksi tyontekijoiden suostumus on
usein tarpeen ennen kuin henkilotietoja voidaan kasitella, erityisesti silloin kun

kyseessa ovat arkaluonteiset tiedot, kuten terveystiedot.

Toinen osa on tietoturva ja henkilotietojen suoja. Tyonantaijilla on velvollisuus

varmistaa, etta tyontekijoiden henkildtiedot sailytetaan turvallisesti ja suojataan
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luvattomalta paasylta tai vaarinkaytolta. Tietoturvaan kuuluu myos se, etta tar-
peettomia tietoja ei sailyteta ja etta tiedot poistetaan asianmukaisesti niiden sai-

lytysajan paatyttya.

Lisaksi laki yksityisyyden suojasta tyoelamassa kasittelee tyontekijoiden oikeuk-
sia tarkastaa omat henkilotietonsa ja mahdollisuutta korjata virheellisia tietoja.
Tyontekijoilla on oikeus saada tietoa siita, mita tietoja heista on tallennettu ja
miten niita kasitellaan, ja tarvittaessa he voivat pyytaa tietojensa korjaamista tai

poistamista.

Nykyaan teknologian kehitys ja digitalisaatio asettavat uusia haasteita yksityi-
syyden suojalle tydelamassa. Esimerkiksi tydontekijoiden sahkopostit, puhelut ja
verkkotoiminta voivat sisaltda henkilotietoja, jotka on suojattava asianmukai-
sesti. Lisaksi tyontekijoiden valvonta ja seuranta tyOpaikalla herattavat kysy-

myksia yksityisyyden suojasta ja tyontekijoiden oikeuksista.

8.3 Tietosuojalaki
Tietosuojalaki ( 2018/1050 ) tasmentaa GDPR:n soveltamista Suomessa. Siina
saadetaan mm. tietosuojan valvontaviranomaisesta ja taman toimivaltuuksista.

Lisaksi sinne on kirjattu saantelya ja tasmennyksia koskien:

- Lapsiin sovellettavasta ikarajasta tietoyhteiskunnan palveluita tarjotta-
essa

- Erityisten henkilGtietoryhmien kasittelysta

- Henkildtietojen kasittelysta journalistisen, akateemisen, taiteellisen tai kir-
jallisen ilmaisun tarkoituksia varten

- Henkilotunnuksen kasittelemisesta

- Eraista tilanteista, joissa yleinen etu on oikeusperuste henkilotietojen ka-

sittelylle rajoituksista rekisterdidyn oikeuksiin.

Tietosuojalakia sovelletaan henkilotietojen kasittelyyn silloin, kun rekisterinpitaja
tai henkildtietojen kasittelija on sijoittunut Suomeen, tai kun henkilétietoja kasi-
telldadn osana EU:ssa sijaitsevan rekisterinpitajan tai kasittelijan toimintaa. Li-
saksi lakia sovelletaan, kun henkilotietoja kasitelladn EU:n ulkopuolelta, mutta

ne koskevat EU:n kansalaisia.
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Tietosuojalain noudattamista valvoo Suomessa tietosuojavaltuutetun toimisto.
Tietosuojavaltuutetulla on laajat valtuudet, mukaan lukien oikeus maarata hallin-
nollisia sanktioita tietosuojarikkomuksista. Naita sanktioita voivat olla huomau-

tukset, maaraykset ja hallinnolliset sakot.

8.4 Tietosuojavaltuutetun toimisto
Tietosuojavaltuutetun toimisto on Suomessa viranomainen, joka vastaa tieto-
suojalainsaadannon valvonnasta ja noudattamisen edistamisesta. Sen tehtaviin
kuuluu erityisesti henkilotietojen suojaan liittyvien oikeuksien turvaaminen ja tie-
tosuojan toteutumisen valvonta. Toimisto toimii itsenaisesti ja riippumattomasti,
ja sen toimintaa ohjaa muun muassa EU:n yleinen tietosuoja-asetus (GDPR)

seka Tietosuojalaki.

Tietosuojavaltuutetun toimiston keskeisimpia tehtavia ovat:

- Valvontatehtavat:

- Neuvonta ja ohjaus

- Yhteistyd EU -maiden tietosuojaviranomaisten kanssa
- Edustaminen Euroopan tietosuojaneuvostossa (EDPB)
- Tutkinta- ja tarkastustoiminta

- Tietoisuuden lisaéaminen:

- Jarjestaa koulutuksia, seminaareja ja tiedotuskampanijoita.

Tata kirjoitettaessa Tietosuojavaltuutetun toimistoa johtaa tietosuojavaltuutettu

ja hanen apunaan kaksi apulaistietosuojavaltuutettua.

Tietosuojavaltuutetun toimistolla on kaytéssaan myos korjaavia toimivaltuuksia,

jotka voi mieltda myds pakkokeinoiksi. Naita ovat:

- Varoituksen antaminen rekisterinpitajalle tai henkilotietojen kasittelijalle
- Huomautuksen antaminen rekisterinpitajalle tai henkilGtietojen kasitteli-
jalle

- Maarayksen antaminen rekisterinpitajalle tai henkilotietojen kasittelijalle
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- Rekisterinpitaja tai henkilotietojen kasittelija voidaan maarata oikaise-
maan tai poistamaan henkildtietoja tai rajoittamaan niiden kasittelya

- Henkilotietojen kasittelyn rajoittaminen tai kasittelykiellon asettaminen re-
kisterinpitajalle tai henkilGtietojen kasittelijalle.

- Sertifioinnin peruuttaminen tai maarayksen antaminen sertifiointielimelle

- Maarayksen antaminen kolmanteen maahan tai kansainvaliselle jarjes-
tolle tehtavien tiedonsiirtojen keskeyttamisesta.

- Hallinnollisen seuraamusmaksun maaraaminen muiden korjaavien toi-
menpiteiden lisaksi tai nilden asemesta.

- Seuraamusmaksu voi olla enintaan 4 % liikevaihdosta tai 20 miljoonaa

euroa.

Poikkeuksena seuraamusmaksuun on, etta sita ei voi maarata julkishallinnon
organisaatioille, kuten valtiolle ja valtion liikelaitoksille, kunnille ja seurakunnille.
Tietosuojavaltuutetun toimiston ratkaisuista voi valittaa hallinto-oikeuteen ja kor-

keimpaan hallinto-oikeuteen.

8.5 1S027001
ISO 27001 on kansainvalinen standardi tietoturvallisuudelle, joka maarittelee ja
kuvaa tietoturvallisuuden hallintajarjestelman (ISMS, Information Security Ma-
nagement System) vaatimukset. Standardi tarjoaa puitteet ja ohjeet organisaa-
tioiden tietoturvallisuuden hallintaan ja auttaa varmistamaan, etta tietojarjestel-

mia ja -prosesseja suojataan asianmukaisesti.

ISO 27001-standardin tavoitteena on auttaa organisaatioita suunnittelemaan,
toteuttamaan, yllapitamaan ja jatkuvasti parantamaan tietoturvallisuuden hallin-
tajarjestelmaansa. Tama auttaa organisaatioita suojaamaan arkaluonteisia tie-
tojaan, kuten asiakastietoja, liiketoimintatietoja ja henkilostotietoja, seka vahen-

tamaan tietoturvallisuusriskeja ja estamaan tietoturvaloukkauksia.

ISO 27001-standardi koostuu useista osista, joista tarkeimmat ovat:

Kontekstin maarittely: Organisaation on maariteltava ja ymmarrettava toimin-

taymparistonsa, tietoturvaan vaikuttavat sidosryhmat ja niiden vaatimukset.
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Johtamisjarjestelma: Organisaation johdon on sitouduttava tietoturvallisuuden
hallintaan ja varmistettava, etta tarvittavat resurssit ja tuki ovat saatavilla.
Riskien arviointi ja hallinta: Organisaation on tunnistettava tietoturvallisuusuh-
kat ja -haavoittuvuudet seka toteutettava toimenpiteita riskien hallitsemiseksi.
Tietoturvasuunnittelu: Organisaation on suunniteltava ja toteutettava tietotur-
vatoimenpiteita ja -kontrolleja tietojarjestelmissa ja -prosesseissa.

Tietoturvan valvonta: Organisaation on seurattava ja arvioitava tietoturvata-
pahtumia, jotta voidaan havaita mahdolliset tietoturvaloukkaukset ja ryhtya tar-
vittaviin toimenpiteisiin.

Jatkuvan parantamisen prosessi: Organisaation on jatkuvasti arvioitava ja
parannettava tietoturvallisuuden hallintajarjestelmaansa vastaamaan muuttuvia

tarpeita ja uhkia.

ISO 27001-sertifiointi osoittaa, ettd organisaatio noudattaa kansainvalisia stan-
dardeja tietoturvallisuuden ja -suojan hallinnassa ja etta silla on riittava tietotur-
vallisuuden hallintajarjestelma.

Sertifiointia haetaan hyvaksytylta sertifiointiorganisaatiolta. Sertifiointeja harkit-
taessa on kuitenkin aina hyva pitaa mielessa, etta nama osoittavat vain organi-
saation tietoturvallisuuden hallintaa. Tama ei tee jarjestelmasta automaattisesti
my0s asiakasta parhaalla mahdollisella tavalla suojaavaa, kuten kyberturvalli-
suuskeskuksen Ohjelmistoturvallisuuden tila 2023 -raportissa (https://www.ky-
berturvallisuuskeskus.fi/sites/default/files/media/publication/Ohjelmistoturvalli-
suuden%20tila%202023.pdf) mainitaan.

8.6ISOI/IEC 27701
ISO/IEC 27701 on kansainvalinen standardi, joka laajentaa tietoturvan hallinta-
jarjestelmaa (ISMS) erityisesti yksityisyyden suojan hallintaan. Se tunnetaan ni-
mella "Tietosuojan hallintajarjestelmat — Vaateet ja ohjeet”, ja se taydentaa
ISO/IEC 27001- ja ISO/IEC 27002 -standardeja, jotka kasittelevat yleisesti tieto-
turvan hallintaa. ISO/IEC 27701 julkaistiin elokuussa 2019, ja sen tarkoituksena
on auttaa organisaatioita noudattamaan tietosuoja-asetuksia, kuten EU:n yleista

tietosuoja-asetusta (GDPR).
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ISO/IEC 27701 antaa perusteet organisaation tietosuojan hallintajarjestelmalle
(PIMS, (Privacy Information Management System), Maarittda vaatimukset ja oh-
jeet osoitusvelvollisuuden tayttamiseen ja maarittelee eri toimijoiden roolit hen-

kilotietojen kasittelyssa organisaation sisalla.

ISO/IEC 27701 sisaltaa seuraavia asiakokonaisuuksia tietosuojan kehittami-
seen:
- Tietosuojapolitiikat ja — ohjeet
- PIMS:n kehittaminen
- Riskienhallinta ja siihen liittyvat menettelyt henkilotietojen kasittelyssa
(ml. Vaikutusten arvioinnit (DPIA, Data Protection Impact Assesment))
- Henkil6tietojen suojaaminen

- Dokumentointi ja seuranta

Tarkkaa tietoa ISO/IEC 27701 -sertifikaatin yleisyydesta Suomessa ei ole saa-
tavilla. Sertifikaatin kaytto yleistyy hiljalleen erityisesti isoissa organisaatioissa,
jotka kasittelevat suuria maaria henkilotietoja ja jotka haluavat varmistaa
GDPR:n ja muiden tietosuojalainsaadantojen noudattamisen. Sertifiointi itses-
saan ei kuitenkaan ole viela osoitus tietosuojaan liittyvan lainsaadannon nou-
dattamisesta. Sertifioinnit kuitenkin mahdollistavat asioinnin monien yhteistyota-

hojen kanssa, joilla sellainen on vaatimuksena yhteistyodlle.
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9 Tietosuoja vs. tietoturva

Arkikielessa ja mediassakin termit tietoturva ja tietosuoja menevat usein sekaisin.
Tietoturvallisuudella tarkoitetaan kaikkia niita hallinnollisia ja teknisia toimenpi-
teita, joilla suojataan tiedon kaytettavyytta, eheyttda, luottamuksellisuutta

(https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tie-

toturvasaantely ). Tahan luetaan usein mukaan myds kiistamattomyys (todenta-

minen). Tama jaottelu on kaytdssa useilla eri tahoilla Suomessa tata kirjoitetta-
essa, mm. valtionhallinnossa, monissa julkisissa palveluissa ja liike-elamassa.
Tietosuoja on yksi tietoturvallisuuden osa-alue. Se keskittyy yksityisyyden suojan
turvaamiseen ja sita puolestaan saantelee seka EU -tasoinen, etta kansallinen
normisto.

Tarkeaa on kuitenkin huomioida, etta tietoturvallisuuden osa-alueet ovat monella
tavalla riippuvaisia toisistaan. Yhden osa-alueen pettaessa silla on vaikutuksia
my6s muihin osa-alueisiin. Seuraavassa kuvassa kuvattuna tietoturvallisuuden

osa-alueet.

Tietoturvallisuuden osa-alueet

’/.—"-- S
/Hallinncllinen Henkilosto

/ \

..-I Yksityisyyden

i
; Toimitilat \
suoja

| Kayttstoiminnot Tietojenkasittely |

\ _.-";
/
Ohjelmistot Laitteistot /

Ny o

Kuvio 3: Tietoturvallisuuden osa-alueet (Miettinen, Juha. E., Tietoturvallisuuden
johtaminen, Gummerus, 1999, Jyvaskyla)


https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturvasaantely
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturvasaantely
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9.1 Hallinnollinen tietoturvallisuus

Hallinnollinen tietoturvallisuus koostuu tietoturvallisuuden johtamisesta ja erilai-
sista hallinnollisista prosesseista. Se on osa turvallisuusjohtamista. Juha Leppa-
nen nostaa kirjassaan Yritysturvallisuus kaytannossa (Juha Leppanen, Yritystur-
vallisuus kaytannossa, Helsinki, 2007, Talentum) siihen kuuluvaksi mm. tietotur-
vallisuuspolitiikat ja -ohjeistukset, vastuiden maarittelyt, erilaisten toipumissuun-
nitelmien ja varautumisen suunnitelmat ja menettelyt seka luonnollisesti edella
mainittujen toimintojen johtamisen ja resurssoinnin.

Tietoturvallisuuden johtaminen, kuten kaikki muukin turvallisuuden johtaminen,
on pohjimmiltaan samanlaista kuin minka tahansa muunkin toiminnan johtami-
nen. Tietoturvallisuuden johtamiseen kuuluu myos olennaisena osana tietoturval-
lisuuden tilannekuvan yllapito ja sen pohjalta johdon pitaminen tietoisena ajanta-
saisesta tilanteesta. Tietoturvallisuuden johtaminen keskittyy kokonaisuuden hal-
lintaan, koordinoi toimintaa ja huolehtii riittavista resursseista toiminnan toteutta-
miseksi. Tahan kuuluu myos poikkeamien kasittely ja tarvittavan paatdsvallan

kaytto ja delegointi.

9.2Henkilostoturvallisuus
Tietoturvallisuuden nakokulmasta henkildstd nahdaan usein riskitekijana. Juha
E. Miettinen (1999) maarittelee kirjassaan henkilostoturvallisuuden toimenpi-
teiksi joilla tyopaikan tietoja suojataan ihmisten aiheuttamilta tahallisilta tai ta-
hattomilta vahingoilta. Tama kattaa oman henkiloston lisaksi myos alihankkijat,
vierailijat, sidosryhmat jne. Yleisesti voi sanoa, etta jos henkilolla on paasy tyo-
paikan tiloihin tai tietoihin on myas tietoturvallisuuden nakdkohdat huomioitava.

Tassa tulee huolehtia ainakin seuraavista:

- Taustatietojen tarkistaminen rekrytoinnissa (mahdollisesti myos vierailijat
ja jotkin yhteistydkumppanit seka sidosryhmat)

- Salassapitosopimukset ja kaytanteista informointi

- Tyo6suhteen aloitukseen ja paattymiseen liittyvat toimet

- Avainhenkildiden kartoitus ja siihen liittyva varautuminen

- Henkildstdn koulutus ja ohjeistus tietoturvallisuusasioissa (ml. matkusta-

minen)
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Uudemmassa riskikasityksessa esimerkiksi Paul Hopkin (Hopkin P. Fun-
damentals of risk management 5th edition, 2018, Kogan page limited,
USA ) riskiin sisaltyy myds aina mahdollisuus. Hyvin koulutettu ja osaava
henkilostd on myos merkittava positiivinen tekija tietoturvallisuuden ylla-

pidossa ja kehittamisessa.

9.3 Toimitilaturvallisuus

Elinkeinoelaman keskuslitto ( https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/

) maarittelee toimitilaturvallisuuden tydpaikan toimipaikkojen ja -tilojen suojaa-
miseksi riskienarvioinnissa tunnisteltuilta uhilta. Toimitilaturvallisuus jaetaan nel-

jaan osa-alueeseen. Naita ovat:

Toimitilojen turvallisuusluokittelu

Rakenteellinen ja tekninen suojaaminen

w h =

Valvonta

4. Sopimusten hallinta
Tietoturvallisuuden kannalta tilojen turvallisuusluokittelussa on keskeista, etta
tiloissa, joissa kasitellaan arkaluonteista tietoa ei liiku asiattomia henkiloita.
Nama tilat tulee tunnistaa ja rajata henkildiden liikkkumista naissa tiloissa. Tulee
my0s pyrkia siihen, etta henkildiden liikkuminen tiloissa on myds jalkeenpain to-
dennettavissa tavalla tai toisella. Tahan on olemassa useita erilaisia teknisia to-
teutustapoja, joista tyopaikka valitsee riskiperusteisesti itselleen sopivimman

vaihtoehdon.

Harri Koskenranta kaytti esityksessaan ( http://www.cse.hut.fi/fi/opinnot/T-
110/T-110.5610/2007/kalvot/kuorisuojaus-6.pdf ) yleisesti kaytdssa olevaa ke-

hasuojauksen periaatetta. Siina tietoja suojataan neljalla eri kehalla. Naita kehia

ovat:
1. Kehasuojaus
2. Aluesuojaus
3. Kuorisuojaus
4. Kohdesuojaus


https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/
http://www.cse.hut.fi/fi/opinnot/T-110/T-110.5610/2007/kalvot/kuorisuojaus-6.pdf
http://www.cse.hut.fi/fi/opinnot/T-110/T-110.5610/2007/kalvot/kuorisuojaus-6.pdf
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Paastakseen kasiksi suojattavaan tietoon on tekijan kaytannossa lapaistava
kaikki suojauksen kehat jotka voivat estaa paasyn ja/tai tunnistaa tekijan. Toimi-
tilojen suojausta suunniteltaessa on hyva kayttaa "Path of least resistance” -
ajattelua eli suojaukseen ei saisi jaada heikkoja lenkkeja. Hyva lukitus, kulunval-
vonta, halytyslaitteisto ja tukeva ovi eivat muodosta hyvaa suojausta, jos tilaan
paasee myds kevyen valiseinan lapi. Organisaatiosta ja kasiteltavan tiedon ar-
kaluontoisuudesta riippuen voi joskus olla my0s rajoituksia tiedon viemiseen tur-

vallisen kasittelytilan ulkopuolelle.

9.4Tietojenkasittely
Juha E. Miettisen mukaan (Miettinen, Juha. E.1999) henkil6tietojen kasittelyssa
on huomioitava henkildt, jotka tietoja kasittelevat seka tiedon koko elinkaari sen
syntymisesta sen poistamiseen.
Henkilotietojen kasittelijalla on oltava tietoinen siita, milloin han kasittelee henki-
IGtietoja ja siita millaisia vaikutuksia kasittelytoimilla voi olla niiden kohteelle. Li-
saksi henkildtietojakasittelevien kanssa on oltava olemassa salassapitosopi-

mukset.

9.5Tiedon elinkaari
Tiedon elinkaariajattelu on keskeinen osa henkilotietojen kasittelya. Valtionva-
rainministerion tiedonhallinnan lautakunnan esityksessa ( https://vm.fi/docu-
ments/10623/123922064/Torro+Heidi+-Tiedon+eli-
kaari+20220608.pdf/52fa46e5-5d52-b28a-affc-34437171d622/Torro+Heidi+-
Tiedon+elikaari+20220608.pdf?t=1655200575795 ) Heidi Torro jakaa tiedon

elinkaaren vaiheet seuraavasti:

tiedon tuottaminen tai vastaanotto
sailytys

kayttod

jakaminen

siirto

2

arkistointi tai tuhoaminen


https://vm.fi/documents/10623/123922064/Torro+Heidi+-Tiedon+elikaari+20220608.pdf/52fa46e5-5d52-b28a-affc-34437171d622/Torro+Heidi+-Tiedon+elikaari+20220608.pdf?t=1655200575795
https://vm.fi/documents/10623/123922064/Torro+Heidi+-Tiedon+elikaari+20220608.pdf/52fa46e5-5d52-b28a-affc-34437171d622/Torro+Heidi+-Tiedon+elikaari+20220608.pdf?t=1655200575795
https://vm.fi/documents/10623/123922064/Torro+Heidi+-Tiedon+elikaari+20220608.pdf/52fa46e5-5d52-b28a-affc-34437171d622/Torro+Heidi+-Tiedon+elikaari+20220608.pdf?t=1655200575795
https://vm.fi/documents/10623/123922064/Torro+Heidi+-Tiedon+elikaari+20220608.pdf/52fa46e5-5d52-b28a-affc-34437171d622/Torro+Heidi+-Tiedon+elikaari+20220608.pdf?t=1655200575795
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On tarkeaa, etta henkilotietoja kasitellaan asianmukaisesti niiden koko elinkaa-
ren ajan. Tehdyn vaikutusten arvioinnin perusteella suurimmat ongelmat liittyi-
vat tiedon tuottamiseen ja vastaanottoon seka tiedon arkistointiin ja poistami-
seen.

Tiedon tuottamiseen liittyvat ongelmat keskittyivat organisaation tarjoamiin verk-
kotydkaluihin ja erityisesti niiden "vapaakenttiin”. Naissa kayttajat tuottavat itse
tiedon jarjestelmaan ja organisaatiolla ei ole mahdollisuutta tahan vaikuttaa eika
myoskaan valvoa sita.

Tiedon poistamiseen ja arkistointiin liittyvat haasteet taas koskivat paaosin puut-
teellista ohjeistusta poistamisen maaraajoista ja taman automatisointia. Viimei-
simman tiedon mukaan tata valmisteltiin organisaatiossa. Arkistointiin liittyi sa-
mankaltaisia ongelmia ja vaikutusten arviointi paljasti puutteita my6s taman oh-

jeistuksessa. ja kaytanteissa.

9.6 Laitteistot
Laitteistoturvallisuuden perustan muodostaa niiden tekninen rakenne (Miettinen,
Juha. E. 1999.). Laitteistoturvallisuus lahtee siis liikkeelle jo paatdksesta hank-
kia jokin henkilGtietojen kasittelyssa kaytettava laite. Laitteiden hankintaan
suunniteltaessa on arvioitava, millaisia ominaisuuksia laitteessa tulee olla ja
onko joissakin komponenteissa esimerkiksi asetettava rajoituksia vaikkapa
komponentin materiaaleille, valmistusmaalle, ohjelmistolle, jne. Nama tulee
huolehtia kuntoon jo ennen Kilpailutusta silla jalkikateen syysta tai toisesta so-
veltumattoman komponentin tai ominaisuuden lisdaminen voi olla hyvin kallista
jaltai hankalaa. Tassa hyva perusajatus on tunnistaa tarvittavan laitteiston vaati-
mukset ja hankkia vain vaatimukset tayttavia laitteita. Laitteistoturvallisuudessa

huomioitavia osa-alueita ovat (Miettinen. Juha. E.1999):

Paasynvalvonta (tekninen/ohjelmistollinen)
Tapahtumatietojen keraaminen

Varaosien saatavuus

Varmentaminen ja varmuuskopiointi
Laitteiden energian saannin varmistaminen

Laitteistodokumentaatio

N o g bk~ w0 b=

Yllapito- ja huoltosopimukset
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Tietosuojan kannalta naista keskeisimpia ovat paasynvalvonta (kayttajien oikeu-
det) ja tapahtumatietojen keraaminen. Paasynvalvonta voidaan toteuttaa tekni-
sella laitteella, esimerkiksi asiointikortin tms. lukijan avulla tai ohjelmistollisesti.
Joissain organisaatioissa on kaytossa naiden molempien yhdistelma. Monissa
organisaatioissa on kaytossa vain ohjelmistollinen, kayttajatunnuksiin ja salasa-

noihin perustuva jarjestelma.

9.7 Ohjelmistot
Ohjelmistoturvallisuuden osa-alueeseen kuuluvat kaikki henkilétietojen kasitte-
lyssa kaytettavat ohjelmistot, sovellukset seka niita suojaavat ohjelmistot. Oh-
jelmistoturvallisuudessa keskitytaan ohjelmistojen suojaamiseen ja niiden haa-
voittuvuuksien minimointiin. Kyberturvallisuuskeskus maarittelee ohjelmistotur-
vallisuuden seuraavasti: ” Kyberturvallisuuden osa-alue, joka kattaa ohjelmisto-

jen suunnittelun, toteutuksen ja kayton turvallisuuden” (https://www.kyberturval-

lisuuskeskus.fi/sites/default/files/media/publication/Ohjelmistoturvallisuu-
den%20tila%202023.pdf).

Ohjelmistoturvallisuuden keskeisimmat osa-alueet ovat:

- Haavoittuvuuksien tunnistaminen ja hallinta (Staattinen ja dynaaminen
analyysi, penetraatiotestaukset)

- Koodin tarkastukset ja turvallinen koodaus

- Salaus ja avainten hallinta

- Kayttooikeuksien hallinta

- Logitus ja seuranta

- Turvallisuusstandardit ja -sertifikaatit

- Haavoittuvuuksien hallinta ja paivitykset

Erityisesti ohjelmistojen hankinta ja yllapito vaativat asiantuntemusta. Ohjelmis-
tojen hankintaa suunniteltaessa on tarkeaa pitdad mielessa mita ohjelmalla tul-
laan tekemaan ja millaisia tietoja silla tullaan kasittelemaan. Kaikki ohjelmat,
jotka toimintojensa puolesta sopisivat henkilotietojen kasittelyyn eivat valtta-
matta sovi silhen ominaisuuksiensa puolesta. Monet pilvi-pohjaiset ohjelmat ja


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Ohjelmistoturvallisuuden%20tila%202023.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Ohjelmistoturvallisuuden%20tila%202023.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Ohjelmistoturvallisuuden%20tila%202023.pdf
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sovellukset esimerkiksi siirtavat tietoja EU/ETA alueen ulkopuolelle. Samoin oh-
jelmiston turvallisuusominaisuuksissa voi olla puutteita. Ohjelmistoa valittaessa
on otettava huomioon myos paivitettavyys, tietoturvallisuus ja kayton helppous.
Mikali organisaatio katsoo, ettei silla itsellaan ole riittavaa asiantuntemusta oh-
jelmistojen turvallisuudesta, on erittain suositeltavaa hankkia sita ennen hankin-

tapaatosta.

9.8 Kayttotoiminnot
Kirjassa Tietoturvallisuuden johtaminen (Miettinen, 1999) kayttétoimintojen tur-
vallisuus mainitaan kayttotoimintojen turvallisuuden liittyvan laheisesti laitteisto-

ja ohjelmistoturvallisuuteen. Se sisaltda seuraavat osa-alueet:

- Kayttooikeuksien hallinta

- Laitteisiin ja jarjestelmiin kytkeytyminen

- Salasanojen hallinnointi

- Laitteiden ja jarjestelmien kayton valvonta
- Kiiittisten tehtavien hajauttaminen

- Varmuuskopiointi

Kayttdoikeuksien hallinnassa, perusmaarittelyjen jalkeen, usein haastavimmat ti-
lanteet syntyvat henkilovaihdosten yhteydessa. Etenkin jos uusi henkilo tulee uu-
teen tehtavaan, on helppoa vain antaa hanelle laajat kayttdoikeudet. Kayttdoi-
keuksien tulee kuitenkin perustua todelliseen tarpeeseen, ei kaytanndllisyyteen.
Toinen huomionarvoinen tilanne on, kun henkild vaihtaa tehtavaa talon sisalla.
Sama patee myds kytkeytymiseen erilaisiin jarjestelmiin ja laitteisiin. Monessa
organisaatiossa on rajoitettu oikeutta kytkea puhelin, jokin ulkoinen muisti tai muu
laite organisaation tietokoneeseen. Tama kytkeminen tarkoittaa seka langallista,
etta langatonta liittdmista. Organisaatio ei voi hallita tyotekijoiden omia laitteita,

joten nama voivat muodostaa tietoturvariskin.

Organisaation omistamien laitteiden kayttda ja jarjestelmia tulee valvoa tietotur-

variskien varalta. Tama valvonta ei saa kuitenkaan loukata tyontekijan yksityi-
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syytta. Tyontekijoiden tekniseen valvontaan liittyvat asiat tulee kasitella yhteistoi-
mintamenettelyssa ja niista tulee tiedottaa henkildstolle. Laki yksityisyyden suo-

jasta tyoelamassa 21§ (2021/1337) saatelee tata toimintaa.

Mikko Nyyssolan (Nyyssola M. Yksityisyyden suoja tyosuhteessa, Talentum.
2014. Viro. Print Best) mukaan vaarinkaytdksia epailtdessa voidaan kuitenkin
asian tutkintaan ja kasittelyyn kayttaa myos sellaisia tietoja joiden valvonnasta ei
ole yhteistoiminnassa sovittu ja tiedotettu. Naista esimerkkina valitystietojen
kaytto tutkinnassa joiden kayttoon Tietoyhteiskuntakaaren 146§ (917/2014) an-

taa mahdollisuuden.

Kriittisten toimintojen hajauttaminen on varautumista monenlaisiin ongelmatilan-
teisiin. Perusajatuksena on, etta yhden toiminnon tai laitteen ollessa poissa kay-
tosta tata voidaan ainakin osittain korvata esimerkiksi muualle sijoitetulla vastaa-
valla toiminnolla tai laitteella. Tama on myos osa laajempaa varautumisen koko-

naisuutta.

Varmuuskopiointiin on paasaantodisesti paras ratkaisu automatisoida se. Var-
muuskopiot tosin muodostavat oman riskinsa itsessaan silla myos ne voivat vaa-
rantaa tietoturvan. Varmuuskopiot tulee salata ja niiden siirto on myos suunnitel-
tava turvalliseksi. Varmuuskopiointiin kaytetaan paljon pilvipalveluja, ndiden tulee

sijaita EU/ETA alueella mikali ne sisaltavat henkilotietoja.
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10 Pseudonymisoidut ja anonymisoidut tiedot

Pseudonymisointi on tietosuojamenetelma, jossa henkilGtietoja muokataan si-
ten, etta niiden suora yhdistaminen tiettyyn henkil6on ilman lisatietoja muuttuu
mahdottomaksi. Tama tehdaan useimmiten korvaamalla tunnistettavat tiedot,
kuten nimi tai sahkopostiosoite, yhdella tai useammalla keinotekoisella tunnis-
teella. Pseudonymisoinnin tavoitteena on suojata yksiloiden yksityisyys erityi-

sesti datan kasittelyn ja analysoinnin yhteydessa.

Pseudonymisoinnissa ensimmainen askel on tunnistaa ne henkilotiedot, jotka
ovat pseudonymisoitavia, esimerkiksi nimet, osoitteet tai muut yksilolliset tunnis-
teet ja ndma korvataan pseudonyymeilla, eli jollain tunnisteella. Pseu-
donymisointiin liittyvat sdannot ja menetelmat on suunniteltava huolellisesti,
jotta alkuperaisia tietoja ei voida palauttaa tai yhdistaa henkiloon ilman lisatie-
toja. Kun data on pseudonymisoitu, sita voidaan kayttaa esimerkiksi tutkimuk-
sessa tai analytiikassa ilman, etta yksittaisten henkildiden yksityisyys vaarantuu.
Tama on erityisen tarkeda suurten datamaarien analysoinnissa, missa yksityi-

syyden suojan riskit ovat merkittavia.

Anonymisoinnissa tiedot kasitellaan siten, etta henkildiden tunnistaminen ei ole
enaa mahdollista millaan lisatiedoilla. Anonymisointi poistaa mahdollisuudet yh-

distaa data takaisin alkuperaiseen henkiloon.

Pseudonymisointi on tehokas tapa suojata henkil6tietoja silloin, kun ano-
nymisointia ei voida tehda tai kun datan on sailytettava tietty yhteys alkuperai-

seen kontekstiinsa tutkimuksellisista tai operatiivisista syista.
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11 Tekoalyn kaytto tietosuojan hallinnassa

Tekoalylla voisi olla merkittava rooli tietosuojan hallinnassa useilla eri tavoilla.
Yksi keskeisimmista on sen kyky hallita monimutkaisia prosesseja ja analysoida
niitd, mika voi parantaa tietosuojan valvontaa ja varmistaa saantéjen noudatta-
misen. Tekoalya voidaan kayttaa henkilotietojen tunnistamiseen ja luokitteluun
suurissa tietokannoissa, mika helpottaa tietosuojan riskienhallintaa ja tietojen
suojaamista. Tekoalyn kayttd on lisdantymassa myos tietopyyntojen kasittelyssa
ja se parantaa samalla rekisterdityjen yksityisyyden suojaa. Varsinaisia kasittely-
toimia ei tarvitse tehda niin paljon. Lisaksi tekoaly voi auttaa havaitsemaan poik-
keavaa toimintaa ja havaita tietoturvaloukkauksia tehokkaammin kuin perinteiset

manuaaliset menetelmat.

11.1 Tekoalyn tarjoamat hyddyt ja mahdollisuudet

Tekoalyn kaytto tietosuojan hallinnassa tarjoaa useita hyotyja ja mahdollisuuksia.
Tekoaly voi analysoida suuria tietomaaria nopeasti ja tarkasti, mika mahdollistaa
tehokkaamman tietosuojan hallinnan ja riskien tunnistamisen. Tama luonnolli-
sesti vaatii sen, etta tekoaly on kyetty ohjaamaan tarkastelemaan oikeita asioita
oikeista paikoista.

Automaatio mahdollistaa sen, etta tekoaly voi suorittaa monimutkaisia tehtavia,
kuten tietojen luokittelua ja suojausta, ilman ihmisen jatkuvaa valvontaa. Tama
paitsi tehostaa valvontaa usein myOs vahentaa virheita ja vaaria "halytyksia”. Te-
koaly voi tarjota reaaliaikaista valvontaa ja halytyksia mahdollisista tietoturvalouk-
kauksista, mika nopeuttaa ja tehostaa niihin reagointia. Hyvin suunniteltu tekoaly
voi auttaa varmistamaan, etta henkilotietoja kasitellaan lainmukaisesti ja yksiloi-
den oikeudet sailyvat. Rekisteroityjen yksityisyys paranee antamalla tekoalyn hoi-
taa monia kasittelytoimia ja valvontaa. Tekoalyn konfiguroinnissa on kuitenkin ai-
heellista olla tarkkana, ettei sen kaytdlla synny myos rekisterdityihin kohdistuvaa
automaattista paatdksentekoa. Silloin tekoalyn kaytto taytyy informoida rekiste-
roidyille asianmukaisesti ja siita on kerrottava rekisteriselosteessa.
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11.2 Tekoalyn kayton haasteet

Vaikka tekoalyn kaytollda on monia etuja tietosuojan hallinnassa, siihen liittyy
myos merkittavia riskeja ja haasteita. Tekoalyalgoritmit voivat sisaltaa piilotettuja
ennakkoluuloja ja vinoumia, jotka voivat johtaa epaoikeudenmukaisiin paatoksiin
ja tietosuojan loukkauksiin. Tekoalyn kaytdssa ja konfiguroinnissa on voitu tehda
virheita, jotka voivat johtaa mahdollisiin tietoturvaloukkauksiin. Tama on huomi-
oitava erityisesti silloin, kun kasitellaan erityisia henkilotietoja.

Tekoalyalgoritmit voivat olla vaikeita selittad, mika vaikeuttaa niiden toiminnan
ymmartamista ja arviointia. Tekoalyn tekemat havainnot, johtopaatokset ja ratkai-
sut eivat valttamatta ole helposti arvioitavissa. Tama heikentaa toiminnan la-
pinakyvyytta ja on joissain tapauksissa selitteetonta. Ei yksinkertaisesti ole kay-
tossa tapaa tarkastella tekoalyn ratkaisun perusteita. Tama saattaa joskus olla
haastavaa myds vastuukysymysten tarkastelussa. Oikeudellinen vastuu tekemi-
sista ja tekematta jattamisista on aina rekisterinpitajalla. On siis varsin mahdol-
lista, etta rekisterinpitaja joutuu oikeudelliseen vastuuseen tekoalyn tekemasta

toimesta tai ratkaisusta.

Tekoalya tulee kayttaa eettisesti ja vastuullisesti. Sen kaytdssa on oltava selkeat
eettisia periaatteet ja saannot, joita noudatetaan tekoalyalgoritmien suunnitte-
lussa ja kaytdssa. Tekoaly ei saa syrjia ketdan ja sen oltava tasapuolinen eri
kayttajaryhmien ja rekisterodityjen suhteen. Tekoalyn paatoksentekoprosessin tu-

lee olla mahdollisimman lapinakyva ja selitettavissa.
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12 Tietosuojan hallintamalli

Tietosuojan hallintamalli
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Kuva 3: Tietosuojan hallintamalli

Tietosuojan hallintamalli on kuvaus (Kuva 3) prosessista, jolla organisaatio to-
teuttaa tietosuojaa toiminnassaan. Siind kuvataan vaatimukset, jotka sille asete-
taan ja mahdolliset uhat rekisterodidyille ja organisaatiolle, jotka tulee ottaa huo-
mioon. Hallintamallin osa-alueet ovat osia, joista hallintamalli rakentuu.

Tassa, kuten muussakin turvallisuudessa on tarkeaa huomioida, etta osa-alueet
ovat usein riippuvaisia toisistaan. Kun yksi osa pettaa, se vaikuttaa heikenta-
vasti myos muihin osa-alueisiin. Jos esimerkiksi henkilostosta joku ei tunnista
mahdollista tietosuoja ongelmaa eivat tietosuoja-asiantuntijat voi toimia koska
heille ei kulkeudu tieto ongelmasta. Tama taas johtaa siihen, etta riskien arvi-
ointi on puutteellinen ja siten ongelmaa ei pystyta huomioimaan tietoturvallisuu-
dessa. Syntyy negatiivinen "domino- efekti”. Kun yksi palikka kaatuu, se kaatu-
essaan kaataa muutkin. Tasta syysta on kokonaisuuden hallinta erityisen tar-

keaa, tietosuojan ketju on juuri niin vahva kuin sen heikoin lenkki.
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12.1 Tietosuojan hallintamalli ja suojattavat edut
Tietosuojan hallintamallilla suojattavat edut voidaan jakaa kahteen eri tyyppiin,
vaatimusten mukaisuuden varmistamiseen ja riskiperusteisiin.
Vaatimusten mukaisuuden varmistamiseen liittyvat seikat perustuvat kansalli-
seen ja EU -tason saantelyyn, kun taas riskiperusteiset perustuvat tunnistettui-

hin riskeihin joko organisaatiolle tai rekisteroidyille.

Vaatimusten mukaisuuteen liittyvat riskit voivat toteutuessaan aiheuttaa merkit-

tavia oikeudellisia ja valillisia seurauksia. Naita seurauksia voivat olla:

Oikeudenkayntikulut
Sakot ja yhteis6sakot
Mahdolliset vahingonkorvaukset

Mainehaitat ja negatiivinen julkisuus

o~ N =

Menetetyt asiakkaat ja yhteistyOkumppanit

12.2 Henkilosto
Henkildsto, ja ennen kaikkea henkildston osaaminen on monessa mielessa tar-
kein yksittainen tekija tietosuojan toteutumisessa. Se, etta henkilostolla on kyky
tunnistaa, milloin kasiteltava tieto on tai muuttuu tietosuojan kasittamaksi henki-
|Gtiedoksi, on avain asianmukaiseen kasittelyyn. Toinen maarittava tekija on

osaaminen, eli henkilostd on perehdytetty oikeisiin toimintamalleihin.

Lahtokohta kaikelle toiminnalle henkilGtietojen kasittelyssa on, etta henkilot,
jotka sita tekevat ovat tehtavaan soveltuvia. Tama tarkoittaa kaytannossa sita,
etta henkilolla on riittavat tiedot ja taidot tehtavan suorittamiseksi ja han on hen-
kilokohtaisilta ominaisuuksiltaan tehtavaan sopiva. HenkilGtietojen kasittelya
tydssaan tekevan henkildon valinta lahtee jo rekrytoinnista. Organisaation tulee
maarittaa jo rekrytointia suunnitellessaan millaisia ominaisuuksia, tietoja ja tai-
toja henkildn tulevat tyotehtavat edellyttavat. Taman pohjalta maaritetaan vaati-

mukset mahdollisesti palkattavalle henkilolle. Mikali henkild on siirtymassa hen-
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kilotietojen kasittelya sisaltaviin tehtaviin tyopaikan sisalta, tulee henkilon sovel-
tuvuutta arvioida paitsi henkilén ominaisuuksien, myds lisaperehdytyksen nako-

kulmasta. Millaista jatkokoulutusta henkil6 mahdollisesti tarvitsee?

Valittavan henkilon luotettavuuteen ja henkilokohtaisiin ominaisuuksiin on syyta
kiinnittaa erityista huomiota. Joillain organisaatioilla on mahdollisuus kayttaa tur-
vallisuusselvitysmenettelya (Turvallisuusselvityslaki 2014/726) mutta isolla
osalla organisaatioita tata mahdollisuutta ei ole kaytettavissaan. Silloin on pe-
rusteltua kayttaa erilaisia soveltuvuustesteja ja kiinnittaa erityistd huomiota hen-

kilon tyohistoriaan.

Henkildtietoja kasitteleva henkilo tulee perehdyttaa tehtavaansa huolellisesti.
Hanella taytyy olla hyva kaytannoén ymmarrys tietosuojaa saatelevasta lainsaa-
danndsta ja muusta saantelysta. Henkilon on osattava kayttaa hanen kaytos-
saan olevia ohjelmistoja ja laitteita.

Tarkeinta on kuitenkin perehdytys tehtavaan. Henkilotietoja kasittelevan henki-
I6n on tunnettava organisaation kaytanteet ja ohjeet. Tama osaaminen on ta-
valla tai toisella myds varmistettava ja myos dokumentoitava. Se on tarkea osa
rekisterinpitajan lakisaateista osoitusvelvollisuutta huolehtia rekisterdidyn tieto-
jen asianmukaisesta kasittelysta. Tama perehdytys mielletaan usein projektiksi,
jolla on alku- ja paatepiste. Tama on kuitenkin miellettava enemmankin proses-

sina, eli se on jatkuvaa toimintaa organisaatiossa.

12.3 Tietosuoja-asiantuntijat
Organisaation on hankittava tietosuoja-asioihin erikoistunutta osaamista. Tata

voi hankkia kaytannossa kolmella eri tavalla:

- Kouluttamalla ja perehdyttamalla henkil6a
- Ostamalla asiantuntijuutta ulkopuolelta
- Rekrytoinneilla

Etenkin organisaatioissa, joissa henkildtietoja kasitelldan laajamittaisesti, on

usein jarkevinta hankkia tama osaaminen omaan henkiléstoon. Satunnaisem-
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massa tarpeessa paras vaihtoehto on usein hankkia asiantuntijapalveluita ulko-
puolelta. Tietosuoja-asiantuntijat voidaan siis karkeasti jakaa sisaisiin ja ulkois-

tettuihin tahoihin.

Tietosuojan sisaisia asiantuntijoita voi olla organisaation koosta ja toiminnasta
riippuen monenlaisia. Tietosuojavastaava on GDPR:n tuntema sisainen asian-
tuntija joka usein mainitaan ensimmaisena. Hanen tulee olla perehtynyt tieto-
suojaan varsin syvallisesti. On kuitenkin hyva huomata, etta etenkin isommissa
organisaatioissa henkilotietojen kasittelya tehdaan monissa eri jarjestelmissa ja
ohjelmistoissa. Tietosuojavastaavan ei ole mielekasta (eika kaytanndssa usein
edes mahdollista) perehtya naihin kaikkiin riittavasti, siksi han tarvitsee avuk-
seen henkil6ita, jotka tuntevat jarjestelmat ja ohjelmistot. Keskeinen osa tieto-
suojavastaavan ammattitaitoa on osata hyddyntaa naiden henkildiden asiantun-
temusta tydossaan. Tietosuojavastaavan tehtava ei ole tietaa kaikesta tietosuo-
jaan liittyvasta kaikkea, vaan pikemminkin osata kysya oikeat kysymykset oi-
keilta ihmisilta. Tama toiminta on osaltaan my6s osaamisen varmistamista ja
"piiloperehdyttamista” henkilotietoja kasittelevalle henkildlle. Hyvassa vuorovai-

kutuksessa molemmat osapuolet oppivat keskustelusta.

Ulkopuolisia asiantuntijoita kaytettdessa on varmistuttava siita, etta valittavalla
yhteistydkumppanilla on riittdva ajantasainen asiantuntemus. Sopivan kumppa-
nin l0ydyttya on suositeltavaa pyrkia luomaan pidempiaikainen kumppanuus-
suhde. Tama vahentaa merkittavasti tarvetta esitella asioita ja perehdyttaa
kumppania kaytanteisiin. Kilpailutukseen liittyva ohjeistus ja saantely voi tosin

tata joskus vaikeuttaa.

Tietosuojavaltuutetun toimisto vastaa myos kysymyksiin ja tiedusteluihin yksit-
taisissa asioissa. Yhdeksi heidan tehtavistaan on kirjattu ” edistaa tietoisuutta
henkilGtietojen kasittelyyn liittyvista riskeista, sdannoista, suojatoimista, velvolli-

suuksista ja oikeuksista” (https://tietosuoja.fi/tehtavat). Heitd viranomaisena vel-

voittaa hyvan hallinon oikeusperiaatteet joihin mm. neuvonta ja yhteistyo kuulu-

vat.


https://tietosuoja.fi/tehtavat
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12.4 Suojattavien tietojen tunnistaminen ja kasittely
Suojattavien tietojen tunnistaminen ja niiden kasittelyyn liittyvat mahdolliset on-
gelmatilanteet tehdaan paasaantoisesti jo rekisterin luomisvaiheessa. Tassa
vaiheessa tehtyja paatoksia ja niiden toteutumista viela arvioidaan uudelleen

jarjestelmallisemmin vaikutusten arvioinnissa (DPIA).

Nama menettelyt eivat kuitenkaan ole vastaus kaikkiin mahdollisiin ongelmati-
lanteisiin. Organisaatiolla voi olla henkilorekistereita, joissa on monen tasoista
tietoa rekisteroidyista ja jokin yksittainenkin tieto voi muuttaa tietosuojan kan-

nalta koko rekisterin luonteen. Kaytannon esimerkki:

Tyopaikka X jarjestaa koulutustilaisuuden. Mukaan on tulossa noin 30 henkil6a
ja heille jarjestetaan kahvitus. Tyopaikka X kyselee osallistujilta mahdollisia
ruoka-aineallergioita tarjoilujen jarjestamiseen. Osallistujat vastaavat ja toimitta-

vat tiedot ruoka-aineallergioistaan.

Koulutuksen osallistujaluettelo on monessa mielessa henkildrekisteri. Se sisal-
taa tassa esimerkkitapauksessa henkilon nimen, tydpaikan, tyotehtavan ja yh-
teystiedot. Ei kuitenkaan mitaan erityisia henkilotietoja. Taman luonne muuttuu,
kun sinne kirjataan tietoa osallistujien ruoka-aine allergioista. Ne ovat tervey-
teen liittyvaa tietoa ja siten erityisia henkilotietoja. Tallaisia listoja on kasiteltava

rajatusti ja niiden tuhoamisesta on huolehdittava asianmukaisesti.

Organisaatiossa on tarkeaa tunnistaa suojattavat, henkildtietoina kasiteltavat
tiedot. Samoin on tarkeaa havaita, milloin kasitellaan erityisia henkilotietoja. On
perusteltua luokitella "tavanomaisille” henkilotiedoille omat menettelytavat ja eri-
tyisille henkilotiedoille naita tarkentavat menettelytavat. Henkilostolla on oltava
valmiudet tunnistaa henkiltiedot ja luokitella nama kasittelytoimissaan. Samoin
automaattisen kasittelyn protokollat on suunniteltava siten, etta rekisteroityjen

yksityisyys ei vaarannu.
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12.5 Sidosryhmat ja sopimukset
Henkildrekisterien kasittelyssa, yllapidossa ja teknisessa toteutuksessa on
usein mukana useita eri toimijoita. Samoin organisaatio saattaa kasitella henki-
IGtietoja jonkun toisen toimeksiannosta. Ohjelmistojen, verkkoalustojen, pilvipal-

veluiden jne. toteutuksesta ja yllapidosta vastaa usein jokin toinen taho.

Kun organisaatio toimii toimeksiantajana jollekin toiselle organisaatiolle henkilo-
tietojen kasittelyssa, tulee tasta organisaatiosta henkilotietojen kasittelija. Tasta
on tehtava heidan kanssaan kasittelysopimus, jossa rekisterinpitajana toimiva
organisaatio maarittelee kasittelyn ehdot ja rajoitukset.

Sama toimii myos toisinpain, jos organisaatio saa joltain toiselta organisaatiolta
toimeksiannon, joka sisaltaa tavalla tai toisella henkiltietojen kasittelya on tasta

tehtava kasittelysopimus rekisterinpitajana toimivan organisaation kanssa.

Mikali organisaatio toimii rekisterinpitajana, on talla aina vastuu henkilotietojen
turvallisesta kasittelysta. Tata vastuuta ei voi yleensa sopimuksin siirtaa henki-
|Gtietojen kasittelijalle. Rekisterinpitajana toimivan organisaation on varmistut-
tava siita, etta henkilotietoja kasittelevalle organisaatiolla on riittavat valmiudet
ja kyvykkyydet hoitaa toimeksianto sovitulla tavalla. Tasta on laadittava kirjalli-
nen henkildtietojen kasittelysopimus heidan kanssaan. Tama on myds yksi tapa

huolehtia rekisterinpitajan osoitusvelvollisuudesta.

Sopimuksessa tulee sopia ainakin seuraavista seikoista:

- Yleiset oikeudet ja velvollisuudet

- Tietoturvallisuuden vaatimukset

- Alihankkijoiden kaytto

- Henkil6tietojen siirrot ja niihin liittyvat menettelyt
- Tietoturvaloukkauksista ilmoittaminen

- Auditoinnit

- Salassapito

- Vastuunrajaukset

- Voimassaolo ja sen rajaukset
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Taman liitteeksi tulee tehda yksityiskohtainen listaus siita, mita kasittelytoimia
sopimus oikeuttaa tekemaan. Mikali mahdollista, on perusteltua myds kayda so-
pimuskumppanin tiloissa ja todeta itse tietoturvallisuuden nakdkulmasta mah-

dollisen sopimuskumppanin toiminnan taso.

12.6 Riskienhallinta

Tietosuojan kaksi kulmakivea erityisesti rekisterinpitajan nakokulmasta ovat ris-
Kiperusteisuus ja osoitusvelvollisuus. Hyvin toteutettu riskienhallinta kattaa laa-
jalti myos osoitusvelvollisuuden vaatimusta. Riskienhallinnan menettelyt tunnis-
tavat, arvioivat ja toteuttavat toimenpiteet tunnistettujen riskien hallitsemiseksi.
Tama kaikki dokumentoidaan ja saadaan jatkuvasti paivittyvaa tietoa siita mita
on tehty, mita on tekeilla ja mita ollaan tulevaisuudessa tekemassa. Tietosuo-
jassa riskienarviointi keskittyy riskeihin rekisterdinnin rekisterodidylle aiheuttamiin
riskeihin, mutta tassa samassa yhteydessa on jarkevaa arvioida myos riskit or-
ganisaation ja rekisterinpitajan nakokulmasta. Nain kaytannossa samalla tyolla

saadaan hoidettua kaksi asiaa samalla kertaa.

Riskienarvioinnin ensimmainen vaihe on suunnittelu. Tassa valitaan tarkastelun
kohde ja tehdaan tarvittavat rajaukset. Suunnitelmassa tulee olla myds ainakin
suuntaa antava aikataulu ja kuvaus riskienarvioinnin menetelmista ja laajuu-
desta, jolla se toteutetaan. Riskienarvioinnille on hyva nimetd myos vastuuhen-

kilo, joka huolehtii lapiviennista ja raportoinnista.

Seuraavaksi riskit tunnistetaan sovitulla tavalla. Riskien tunnistaminen on hyva
erottaa aluksi riskien arvioinnista. Tunnistamisvaiheessa kaytanndssa "sana on
vapaa”. Jos jokin tydryhman jasen nakee mahdollisen ongelman jossain asi-
assa, se kirjataan ylos myohempaa tarkastelua varten. Riskien tunnistamisessa
on hyva kayttaa apuna erilaisia pohjia ja avainsanaluetteloita ("tsekkilistoja”).
nama auttavat merkittavasti kdymaan lapi tietosuojan kannalta olennaiset asiat
ja toisaalta toimivat itsessaan usein myos rajauksina joilla merkitykseltaan va-

haisemmat seikat voidaan jattdaa huomioimatta.

Tunnistettujen riskien arvioinnissa tarkastelu tapahtuu kahden ulottuvuuden

kautta. Nama ovat riskin toteutumisen todennakaoisyys ja riskin toteutuessaan
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aiheuttamat seuraukset. On hyva huomata, etta nama ovat aina perusluonteel-
taan ennusteita tai tydryhman nakemyksia. Riskienarviointi ei ole koskaan abso-
luuttisen tarkkaa. Todennakoisyyden ja seurausten yhdistelmasta saadaan
usein jonkin taulukon tai kaavan mukaan riskille arvo, joka kuvaa sen suuruutta.
Nain riskit saadaan suuruusjarjestykseen. Joskus on perusteltua myods arvioida
riskin merkittavyytta hieman laajemmin. Tallainen tarkastelu on usein organi-

saatiotason tarkastelua riskin merkityksesta rekisteroidylle tai organisaatiolle.

Toimenpiteita tarkasteltaessa ja suunniteltaessa on hyva painottaa ratkaisuja
sellaisiin toimenpiteisiin, jotka vaikuttavat mahdollisimman laajasti. Nailla valin-
noilla saadaan usein paitsi tehokas keino riskin hallitsemiseksi ja hallittua mah-
dollisesti useita eri riskeja, myos kasvatettua organisaation resilienssia mahdol-
lisesti jo tunnistamattomia riskeja vastaan. Toimenpiteiden toteutukselle on aina

nimettava vastuuhenkilo.

Riskienarvioinnit, niiden tulokset ja seuranta on tarkeda dokumentoida hyvin.

Tama dokumentaatio mahdollistaa paitsi toiminnan seurannan ja kehittamisen,
on myds tarkea osa osoitusvelvollisuuden toteuttamista. Organisaatio kykenee
osoittamaan, etta se on jarjestelmallisesti pyrkinyt tunnistamaan ja arvioimaan

rekisteroidyille rekisterdinnista aiheutuvia riskeja ja haittoja.

12.7 Tietoturva
Tietoturvallisuuden piiriin voidaan katsoa kuuluvaksi kaikki ne menettelyt, jotka
tavalla tai toisella pyrkivat suojaamaan tiedon kaytettavyytta, eheytta ja luotta-

muksellisuutta.

Tiedon kaytettavyys on yksi tietoturvan keskeisista osa-alueista, ja se tarkoittaa,
etta tiedot ovat saatavilla ja kaytettavissa silloin, kun niita tarvitaan.
Kaytettavyys tarkoittaa, etta tiedot ja jarjestelmat ovat saatavilla valtuutetuille

kayttajille aina, kun niita tarvitaan.
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Kaytettavyyden voivat vaarantaa esimerkiksi:

- Tekniset ongelmat
- Kyberhyokkaykset:
- Luonnonkatastrofit, onnettomuudet ja muut kriisit:

- Inhimilliset virheet

Tiedon kaytettavyyden varmistamiseksi organisaatioiden tulee toteuttaa useita
toimenpiteita. Naita ovat Whitman & Bratfordin (Whitman, M. E., & Mattord, H.

J. (2018). Principles of Information Security. Cengage Learning.) mukaan

- Varmuuskopiointi

- Redundanssi

- Hairionsietokyky

- Palautussuunnitelmat
- Kyberturvallisuus

- Kayttajakoulutus

Kaytettavyys liittyy laheisesti tietosuojaan. Mikali keratty tieto ei ole kaytetta-
vissa sellaisessa muodossa, joka soveltuu kayttotarkoitukseen, on koko henki-
I6rekisterin merkitys kyseenalainen. Miksi rekisteroida, jos tiedolle ei ole kayt-

t6a?

Tiedon eheys on yksi tietoturvan keskeisista periaatteista, joka tarkoittaa tiedon
tarkkuuden, taydellisyyden ja johdonmukaisuuden sailyttamista koko sen elin-
kaaren ajan. Eheys varmistaa, etta tieto ei muutu luvattomasti tai tahattomasti ja
etta se pysyy luotettavana ja kayttokelpoisena paatoksenteossa.

Tieto voi korruptoitua mm. inhimillisten virheiden, kyberhyokkaysten, teknisten
vikojen tai onnettomuuksien seurauksena.

Tiedon eheytta on yllapidettava koko tietojen elinkaaren ajan, alkaen tiedon luo-
misesta sen arkistointiin ja havittdmiseen saakka. Yleisesti kaytossa olevia me-

nettelyja tiedon eheyden varmistamisessa ovat:

- Tarkistussummat ja hajautusfunktiot:
- Digitaaliset allekirjoitukset
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- Versiohallinta
- Paasynhallinta
- Auditointilokit

Monissa tietokantaohjelmistoissa on tiedon eheytta varmistavia ja seuraavia toi-
mintoja. Seka tiedon, etta tietojen siirron salaus turvaa myos osaltaan tiedon
eheytta. Asianmukainen automatisoitu varmuuskopiointi mahdollistaa monissa

tapauksissa korruptoituneen tiedon palauttamisen.

Tiedon luottamuksellisuus tarkoittaa sita, etta tieto on suojattu luvattomalta kay-
tolta ja paljastamiselta. Luottamuksellisuuden turvaaminen varmistaa, etta aino-

astaan valtuutetut henkilot voivat paasta kasiksi tietoon ja kayttaa sita.

Tiedon luottamuksellisuuden suojaamisen osa-alueet ovat:

- Tietojen salaaminen

- Kayttdoikeuksien hallinta

- Tietojen kasittelykaytannot
- Henkilotietojen suoja

- Sopimukset ja lainsaadanto

Henkilotietojen luottamuksellisuuden varmistamiseksi on perusteltua salata sai-
lytettavat tiedot ja tietoliikenne niiden siirron aikana. Paasy tietoihin tulee olla
vain tunnistetuilla ja niihin valtuutetuilla henkilGilla. Tarvittaessa tiloja seka lait-
teita, joilla tietoja kasitelldan, voidaan rajata. Tama tapahtuu erilaisin kulun- ja
paasynvalvonnan keinoin.

Edelleen kuitenkin yksi yleisimmista tiedon luottamuksellisuuden vaarantavista
tekijoista on ihminen. Henkildstoa tulee kouluttaa ja perehdyttaa saanndllisesti
tietoturvan ja -suojan menettelytavoissa. Luottamuksellisuuden yllapito vaatii
jatkuvaa valvontaa, teknisten ratkaisujen kayttoa seka henkiloston sitoutumista

tietoturvakaytantoihin.
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12.8 Tietopyynnot
Tietopyyntojen kasittely on prosessi, jossa organisaatiot vastaavat saamiinsa
tietopyyntoihin esimerkiksi asiakkaiden, tyontekijoiden tai viranomaisten taholta.
Tama prosessi on tarkea lainsaadannon ja tietosuoja-asetuksen (GDPR), mu-

kaisen lapinakyvyyden ja tietosuojan varmistamiseksi.

Tietopyynnon kasittely voidaan jakaa seuraaviin vaiheisiin (Krakau, T., & Haa-
palehto, S., Tietopyynnét ja henkil6tietojen luovuttaminen. Alma Talent. 2020.
Helsinki):

- Pyynnon vastaanottaminen ja kirjaaminen
- Pyynndn vahvistaminen

- ldentiteetin varmistaminen

- Pyynnon tasmentaminen

- Tietojen keraaminen

- Tietojen suodattaminen

- Tietojen toimittaminen

Tiedot tulee luovuttaa tietopyynnon esittajalle sovitussa muodossa kuukauden
kuluessa. Tavalla tai toisella on varmistettava, etta tietopyynnon esittaja on saa-
nut tiedot.

Lahetetyt tiedot tulee dokumentoida, (mita tietoja luovutettiin, kenelle, ajan-
kohta, kasittelija ja kasittelytapa) jotta voidaan myéhemmin osoittaa oman toi-
minnan oikeellisuus. Tata dokumentaatiota tulee sailyttaa lainsaadannon mah-

dollisesti edellyttaman ajan.

Tietopyynnon esittajalla on oikeus esittaa saamaansa vastaukseen korjauksia ja
lisaselvityspyyntoja. Tietopyynnot perustuvat usein lainsaadantdon ja organi-
saation tulee sitoutua lain noudattamiseen. Avoimuuden ja lapinakyvyyden peri-
aate on tietopyyntdjen kasittelyssa isossa roolissa. Tama prosessi muokkaa
osaltaan myds organisaation julkisuuskuvaa.

Organisaation on aiheellista kehittaa tietopyyntojen kasittelyyn hyvat kaytanteet
ja nimeta erikseen henkilot, jotka naita tekevat. Tekoalyn kaytolla tietopyyntdjen

kasittelya voidaan merkittavasti tehostaa ja tama tarjoaa myos mahdollisuuksia
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vahentaa kasittelya inmisten toimesta. Tama osaltaan parantaa seka selvitysten

luotettavuutta etta rekisteroityjen yksityisyyden suojaa.

12.9 Poikkeamien ja tietoturvaloukkausten kasittely
Tietoturvaloukkausten kasittely on kriittinen prosessi, jonka avulla organisaatiot
voivat minimoida vahingot, suojata tietoja ja noudattaa lakisaateisia vaatimuksia
tietoturvaloukkausten tapahtuessa. Tietoturvaloukkaus voi olla luvaton paasy
tietoihin, tietojen menettaminen/korruptoituminen tai tahallinen tietojen manipu-

lointi. Tietoturvaloukkauksen kasittely voidaan jakaa seuraaviin vaiheisiin:

- Havaitseminen

- Kirjaaminen

- Loukkausten arviointi

- Tietojen keraaminen

- Korjaavat toimenpiteet

- Eristaminen

- Korjaaminen

- llmoitukset (sisaiset/ulkoiset)
- Viestinta

- Jalkikasittely ja analyysi

Opitun hyddyntaminen

Asianmukaisesti kasitelty tietoturvaloukkaus vahentaa riskeja ja vahinkoja seka
parantaa organisaation kykya reagoida tulevaisuudessa tapahtuviin tietotur-
vahyokkayksiin.

Mikali riski rekisterdidyille arvioidaan suureksi, on rekisterdityja informoitava tie-
toturvaloukkauksesta ja ilmoitettava asiasta Tietosuojavaltuutetun toimistolle
72h kuluessa. Tietoturvaloukkaus on aina itsetarkastelun ja kehittymisen paikka

eli niissa voidaan nahda myads positiivinen puoli.
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12.10 Tietosuojapolitiikka ja -strategia
Tietosuojapolitikka on dokumentti, joka maarittelee organisaation sitoumukset
ja kaytannot henkildtietojen suojaamiseksi. Se on myds organisaation ylimman
johdon linjaus ja tahdonilmaus. Se tarjoaa yleiset periaatteet henkil6tietojen ka-
sittelysta henkilostolle ja tiedottaa ulkopuolisille tahoille, kuten asiakkaille ja si-

dosryhmille, siita, miten organisaatio kasittelee ja suojaa henkilotietoja.

Tietosuojapolitiikan yksi keskeinen tarkoitus on luottamuksen rakentaminen, niin
sisaisesti kuin ulkoisesti. Talla organisaatio sitoutuu noudattamaan vallitsevaa
lainsdadantoa ja hyvia kaytanteita. Osaltaan tdma myds luo positiivista julki-
suuskuvaa organisaatiosta luotettavana toimijana, joka arvostaa rekisterdityjen

oikeuksia.

Tietosuojastrategia kuvaa yleisella tasolla, miten organisaatio tietosuojapolitiik-
kaa toteuttaa. Siind kuvataan, miten henkilotietoja kerataan, kaytetaan, sailyte-
taan ja luovutetaan. Strategia varmistaa, etta tietojen kasittely on lainmukaista,
tarkoituksenmukaista ja lapinakyvaa. Siina voi olla myos kuvaus siita, millaisia
teknisia ja organisatorisia toimenpiteita organisaatio tekee suojatakseen henki-
I6tietoja luvattomalta kaytolta ja paljastamiselta.

Tietosuojastrategiassa usein myos kuvataan myos toimintaa tietoturvaloukkaus-

tilanteissa, kuten informointikaytanteita rekisterodidyille ja viranomaisille.

Tietosuojastrategia on laajempi suunnitelma, joka maarittelee organisaation pit-
kan aikavalin tavoitteet ja lahestymistavat henkilGtietojen suojaamiseksi. Se aut-
taa varmistamaan, etta tietosuojakaytannot ovat johdonmukaisia ja integroituja

organisaation liiketoimintatavoitteisiin.

Tietosuojastrategiassa voi olla myds maariteltyna pitkan aikavalin visio ja kes-
keiset tavoitteet ja kuvaus tietosuojan hallinnoinnista seka valvonnasta organi-

saatiossa.

Osana tietosuojastrategiaa voi olla my0s kriisiviestintdsuunnitelma tietoturva-

loukkausten varalta.
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Tietosuojapolitiikka ja -strategia ovat keskeisia tyokaluja organisaation tietosuo-
jan hallinnassa ja kehittdmisessa, ja ne auttavat varmistamaan, etta henkilotie-

tojen kasittely on turvallista ja lapinakyvaa.

12.11 Omavalvonta
Tietosuoja omavalvonta tarkoittaa organisaation sisaisia menettelyja ja kaytan-
toja, joilla varmistetaan, etta henkilotietojen kasittely noudattaa tietosuojalain-
saadantoa ja organisaation omia tietosuojapolitikkoja. Omavalvonta on jatkuva
prosessi, joka auttaa tunnistamaan, arvioimaan ja hallitsemaan tietosuojariskeja

seka parantamaan tietosuojakaytantoja.

Nimitetaan tietosuojavastaava, joka valvoo tietosuojaan liittyvia kaytantoja ja
menettelyja. Tietosuojavastaavan tehtaviin kuuluu muun muassa henkildston
koulutus, tietosuojakaytantdjen seuranta ja tietosuojaloukkausten kasittely. Tie-
tosuojavastaava on usein keskeisin yksittainen toimija omavalvonnassa ja han
koordinoi sita.

Tietosuojavastaava huolehtii osaltaan myos siita, etta tietosuojaan kohdistuvia
riskeja seurataan ja arvioidaan saannollisesti. Arviointien perusteella tunniste-
taan ja priorisoidaan riskit seka maaritellaan toimenpiteet niiden hallitsemiseksi.

Nama riskienarvioinnit ovat keskeinen osa omavalvontaa.

Erilaisia henkilotietojen kasittelyyn liittyvia prosesseja seurataan ja auditoidaan
saannollisesti. sisaisten auditointien lisaksi on usein perusteltua kayttaa myos
maaravalein ulkoisia auditoijia. Nain varmistetaan kaytanteiden ja menettelyjen

ajantasaisuus.

Dokumentoidaan kaikki tietosuojatoimet ja -prosessit seka niiden tulokset.
Laaditaan saanndllisia raportteja johdolle ja muille sidosryhmille tietosuojan ti-
lasta ja kehityksesta. Omavalvonta auttaa varmistamaan, ettd organisaatio nou-
dattaa soveltuvaa tietosuojalainsaadantoa

Tietoturvaloukkauksien simuloinnilla harjoitellaan tietoturvaloukkauksien kasitte-
lya simuloimalla mahdollisia tilanteita. Nama harjoitukset paljastavat usein heik-
koja kohtia kaytanteissa. Tietosuojan omavalvonta on keskeinen osa organisaa-

tion tietosuojan hallintaa ja kehittamista.
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13 JOHTOPAATOKSET JA POHDINTA

Tyon tavoitteena oli luoda malli, joka yhdenmukaistaa tietosuojaan liittyvia me-
nettelyja ja kaytanteita mutta kuitenkin skaalautuu tarpeen mukaan. Keskeisim-
pana tutkimuskysymyksena olikin mita tallaisen mallin sitten pitaisi sisaltaa ja
mita sen pitaisi ottaa huomioon?

Tyosta rajattiin pois viranomaisrekisterit ja muut rekisteroidyn tahdosta riippu-
mattomat henkilorekisterit. Naiden kasittely olisi laajentanut tyota tarpeettoman

paljon.

Olen lyhyesti sanottuna malliin tyytyvainen. Se kuvaa mihin haasteisiin tietosuo-
jatoiminnan on organisaatiossa kyettava vastaamaan ja keinot, joilla organisaa-
tio niihin vastaa.

Jokainen mallin osa-alue on itsessaan kuitenkin laaja asiakokonaisuus, monista
niista, tai jopa niiden yksittaisista osa-alueista, voisi tehda hyvinkin laajan selvi-
tyksen. Taman tyon tarkoitus oli kuitenkin olla geneerinen malli, joka soveltuu
mahdollisimman monenlaisten henkilorekisterien hallintaan erilaisissa organi-
saatioissa. Yksityiskohtaisia neuvoja kysymyksiin tyosta ei kuitenkaan valtta-
matta loyda. Tyon anti lukijalle on auttaa oikeiden kysymysten aarelle ja toimia
"tee ainakin nama” -listana. Se ei mene kovinkaan syvalle yksittaisiin asioihin ja

tama on myos tyon heikkous.

Tietosuoja on varsin laaja asiakokokonaisuus, joka sisaltdad monimutkaisia ko-
konaisuuksia niin tekniseltd, juridiselta kuin hallinnolliseltakin puolelta. Tassa
tydssa keskityin lahinna tietosuojan hallintoon. Tietosuojassa on tarkeaa kuiten-
kin huomata, etta osa-alueita ei voi erottaa toisistaan. Kun yhta osa-aluetta
muutetaan, lahes poikkeuksetta muutoksia joudutaan tekemaan myos muissa
osa-alueissa. Taman hahmottamisessa tasta tietosuojan hallintamallista on var-
masti apua. Hallinnon taytyy tuntea tietosuojan osa-alueet ja niiden keskinaiset
riippuvuussuhteet jotta osataan ohjata oikeat ihmiset tekemaan oikeita asioita
seka laittaa asioita tarkeysjarjestykseen. Tassa kysymys on siis kokonaisuuden

hallinnasta.
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Tyon luotettavuus on kirjoitushetkella hyva, mutta tietosuojan saantelyyn liitty-
vissa asioissa on normit aina syyta varmistaa ajantasaisesta lahteesta. Tieto-
suojan saantely muuttuu suhteellisen nopeasti ja se on monelta osin velvoitta-

vaa saantelya.

Vaikka kayttamani tietoturvallisuuden osa-alueiden jaottelu on suhteellisen
vanha (vuodelta 1999) on se edelleen monessa organisaatiossa kaytdssa lahes
sellaisenaan. Osa-alueiden sisallon olen pyrkinyt paivittamaan taman paivan
normien mukaiseksi. Valitsemani lahteet ovat enimmakseen kirjoitushetkella
voimassaolevaa lainsaadantoa tai muuten peraisin viranomaisilta tai muilta luo-
tetuilta tahoilta. Naissa olen pyrkinyt valttamaan tulkintaa mahdollisimman pal-

jon ja kertomaan tiedon sellaisena kuin se on kyseisen tahon toimesta esitetty.

Tyon eettisyydessa ja puolueettomuudessa en nae ongelmaa. Tietosuojaan liit-
tyva tyo on lahtokohtaisesti eettisyytta edistavaa, ei vaarantavaa. Koko tieto-
suoja toiminnan idea on pohjimmiltaan ohjata rekisterinpitajia toimimaan eetti-
sesti kerddmiensa tietojen kanssa ja suojata ihnmisten yksityisyytta ja oikeuksia.
Nykyaan olen vaihtanut tyotehtavia toisiin ja en tyoskentele talla hetkella tieto-
suojan parissa missaan roolissa. Tietosuojavastaavan tehtava ei myoskaan ole
olla kenenkaan puolella tai jotakin toista vastaan. Vaikka han valvoo rekisterdi-
tyjen oikeuksien toteutumista, han myos auttaa rekisterinpitajaa hoitamaan vel-

voitteensa parhaalla mahdollisella tavalla.

13.1 Opinnaytetydn prosessi
Opinnaytetyon tekeminen aloitettiin jo vuonna 2021. Pidin kuitenkin opiskelussa
taukoa ja varsinainen tyo tehtiin syksyn 2023 ja kevaan 2024 valilla. Tyon vii-
meistelya vaikeutti, etta syksylla 2023 vaihdoin toisen tyonantajan palvelukseen
ja lahestymistapaa tydhon piti hieman muuttaa. Tyo muutettiin taysin genee-
riseksi tietosuojan hallintamalliksi ohjaajani Jussi Ylasen ajatuksesta touko-

kuussa 2024. TyoOsta siis poistettiin viittaukset organisaatioihin tai henkiloihin.
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Tyon eteneminen oli seuraava:

Tyon ideaperi esitettiin 25.11.2021
Valiesitys oli 14.3.2024

Viimeistelemattoman tyon esitys 23.5.2024

> wbnh -

Tyon palautus tarkastukseen 2.6.2024

Tyoskentelimme varsin tiiviissa yhteistydssa opponoitavani/opponenttini

kanssa. Han on myds taman tyon opponentti. Meilla oli kerran saanndllisesti
kerran viikossa teams -palaveri. Lisaksi meilla oli lukuisia muita palavereja ja
keskusteluja opinnaytetdistamme. Haluan tassa myo0s kiittaa hanta merkitta-

vasta tuesta ja avusta taman tyon valmistumiselle.

Huhtikuulle 2024 oli alun perin suunniteltu haastatteluja tahan tyohon liittyen
mutta nama peruuntuivat aikataulu haasteiden takia. Nama olisivat varmasti

tuoneet lisdarvoa tydlle.

13.2 Aiheita jatkotutkimukselle
Itselleni, ndin riskienhallinta taustaisena, on isoimpana kehittamiskohteena tie-
tosuojassa talla hetkellda noussut esiin vaikutusten arvioinnit eli DPIA -menette-
lyt ja niiden toteutus. Naissa kaytetaan usein menetelmana monessa mielessa
vanhentunutta avainsana listaa riskien tunnistamiseen. Avainsanalistat ovat si-
nallaan, olettaen etta niita paivitetaan, menetelmana hyva mutta kaytossa ei ole
mitaan tukevaa tai rinnakkaista menettelya, joka huomioisi asioita, joita listassa
ei ole. Tama aiheuttaa joskus sen, etta riskeja avainsanalistan ulkopuolelta jaa
tunnistamatta vaikka nama olisivat joskus ilmeisiakin. Tunnistamatonta riskia ei
useimmiten voi hallita. Hyva resilienssi voi osaltaan auttaa tassa, mutta tama
hallinta on tiedostamatonta, ei tietoista toimintaa.
Tahan samaan aiheeseen liittyva on myos tunnistettujen riskien arviointi menet-
telyt. DPIA:ssa kaytetaan edelleen usein vanhentuneita riskimatriiseja, vaikka
parempia menetelmia olisi kaytettavissa riskin suuruuden maarittdmiseen. Ris-
kimatriisit usein korostavat "katastrofaalisten” riskien merkitysta riippumatta siita

miten epatodennakadisia ne ovat. Tama taas ohjaa paatoksentekoa ja resurssit
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ohjautuvat joskus vaariin kohteisiin. Tama ei ole tehokasta eika taloudellista toi-
mintaa. Vaikutusten arviointien rooli on kuitenkin pohjimmiltaan hankkia tietoa
paatoksenteon tueksi ja sita kautta toteuttaa toimenpiteita riskien hallitse-
miseksi. Yleisesti voisi siis todeta, etta tietosuojan vaikutusten arvioinneissa

olisi paljon kehitettavaa.

Toinen tieto, joka minut yllatti aikoinaan tietosuojavastaavana toimiessani, ol
henkilorekistereita yllapitavan tai muodostavan verkkopalvelujen tarjoajien
heikko osaaminen tietosuoja-asioissa. Olisi ollut erittain hyodyllista, jos heilla
olisi jonkinlainen sertifiointi jarjestelma tai peruskoulutus tietosuoja- asioihin.
Tallaisen koulutuksen tarvetta ja mahdollista sisaltda olisi hyva selvittaa tarkem-

min.

Kolmantena tulee mieleen tietosuojavastaavien osaaminen. Heille ei ole maari-
telty mitaan pakollista tai edes suositeltua koulutusta. Talla hetkella tilanne on
edelleen se, ettd tama on pitkalti tietosuojavastaavien oman mielenkiinnon ja
kouluttautumisen varassa ja tyopaikat tukevat heita tdssd enemman tai vahem-
man. Tietosuojavastaavien osaamisessa on valtavia eroja. Olisi erittain perus-
teltua selvittaa vaihtoehtoja taman ongelman ratkaisemiseksi ja I10ytaa jokin rat-

kaisu tahan.
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14 LAHTEET
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